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Australian Federal Police - Police Fédérale Australienne
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Child Exploitation and Online Protection Centre - Centre contre
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Note de Synthese et Introduction

Cet article présente les réponses apportées depuis 2001 par les forces de lordre a l'activité
communément appelée “abus sexuel denfant en ligne”, telles quelles ont été observées et
vécues par les agences membres du groupe de travail mondial “Virtual Global Taskforce”
(VGT). Cet article contient: i) une discussion sur les progrés faits depuis le Deuxi¢me
Congres Mondial sur les questions légales, de ressources, de collaboration et de partenariat,
ii) une évaluations des menaces actuelles et émergentes faites a la protection des enfants
et des jeunes contre I'abus sexuel en ligne ainsi qu'a la conduite denquétes policiéres s’y
rapportant, enfin iii) un tracé des grandes lignes des recherches et développements futurs
susceptibles de contribuer de fagon positive a la compréhension et la conduite denquétes

relatives a 'abus sexuel d’enfants en ligne.

Les Enseignements principaux sont:

* Ilexiste encore des fagons d’arriver a des 1égislations similaires dans toutes les juridictions
concernées par I'abus sexuel denfants en ligne. Les divergences peuvent causer des
difficultés au cours des enquétes, localement ou a I‘étranger et, alors que le traitement de
ces activités en tant que crimes est essentiel, des mesures adéquates doivent étre prises
dans ces pays disposant d'une nouvelle législation pour sassurer du succes effectif des
enquétes. Les mesures 1égislatives doivent aussi continuer a étre réactives et s'adapter

aux changements futurs de ces comportements et de leur environnement.

* Les organismes de forces de lordre, dont la VGT, ont fait des progrés substantiels
dans la facilitation des enquétes impliquant plusieurs juridictions ainsi que dans le
partage des informations. Cela a été effectué au niveau des acteurs sur le terrain, plutot
que par le biais d’accords ou de coopération multilatéraux au niveau de nations et de

gouvernements.

*  On note aussi 'accroissement évident du travail intersectoriel, notamment au Centre
Britannique contre I'Exploitation des Enfants et pour la Protection En ligne (Child
Exploitation and Online Protection - CEOP) et le Centre National de Coordination
contre I'Exploitation d’Enfants (National Child Exploitation Coordination Centre
-NCECC) au Canada. Cela montrant clairement que le combat contre 'abus sexuel
denfant en ligne ne peut étre mené efficacement de fagon isolée. Au contraire, la
prévention et la répression ne seront réussies que par des partenariats avec le secteur
privés, les organisations non gouvernementales (ONG) les spécialistes de Iéducation et

les autres acteurs du domaine.
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* A cesujet,il est possible de faire encore plus,notamment en relation avec les Fournisseurs
d’Acces et de services Internet. Ils devraient proposer des stratégies transparentes
de protections des enfants et mettre en place un mécanisme de signalement liant
directement les forces de l'ordre au monde en ligne par lequel I'abus sexuel denfants

pourra €tre rep€ré€ ou observé.

I1 est essentiel que tous les gouvernements incluent 'abus sexuel denfants dans la liste de
leurs préoccupations prioritaires, facilitant ainsi la prise de mesures et la mise en place de
ressources adéquates nécessaires a la protection des enfants au niveau national et local. Alors
que l'acces a Internet continue de se répandre, accompagné des nouvelles technologies de
I'Internet mobile et sans fil et d’'une explosion de la distribution d’images d’abus d’enfants
par les réseaux de partage peer-to-peer (P2P), le nombre de cas devant étre traités par les
forces de Tordre s’accroit de fagon remarquable, et ce, probablement sans ralentissement
futur.

Note sur les définitions

En ce qui concerne cet article, le terme “abus sexuel d'enfants en ligne” regroupe les activités
suivantes:

* Laproduction,la distribution, le téléchargement et le visionnage de documents montrant
des abus d’enfants (vidéos ou images), aussi appelés pornographie mettant en scéne des
enfants.!

* La sollicitation en ligne d’enfants visant a obtenir d'eux de la pornographie les mettant
en scéne, ou visant a engager avec eux des conversations et autres activités en ligne a
caractere sexuel ou encore visant a arranger une rencontre avec pour objectif des activités
sexuelles.

 Laide apportée a toute pratique citée ci-avant.

Dauteur de ce document est conscient que certains de ces faits ne sont pas forcément
considérés comme des actes illégaux ou criminels dans certains pays. En effet, comme nous
le verrons plus tard, la législation peut s’avérer tres différente parmi les pays dans lesquelles
des agences membres de la VGT operent. Comme il est, cependant, dans 'intérét de la
protection des enfants a travers le monde, que ces activités soient considérés graves par les
forces de l'ordres du monde entier, quelles que soient les juridictions, elles seront évoquées
dans I'idée qulelles sont universellement reconnues comme dangereuses et répréhensibles
et quelles constituent des offenses criminelles comme ce sera fait au cours de la prochaine
Convention sur la Protection des Enfants contre I’Exploitation et I'Abus Sexuel du Conseil de
I'Europe.
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Les changements dans la nature méme des abus sexuels commis a lencontre des enfants
et des jeunes, aidés par les développements technologiques tels que les appareil photo
numériques, les webcams et les technologies de partage de fichiers P2P, ont rendue floue
la frontiére entre “I'abus sexuel denfants” et “lexploitation sexuelle denfants” existant
traditionnellement dans les textes de loi. Par exemple, la production de documents
montrant des abus sexuels denfants est, sans aucun doute, de lexploitation, dans le fait
que cet acte viole les droits de lenfant ou de la jeune personne pour I'appat du gain, qu’il
soit commercial ou qu’il permette d’'obtenir une gratification sexuelle ou un meilleur statut
au sein du monde de la pédophilie. Dans le méme temps, cependant, les images d’abus

denfants sont aussi le fruit d'un abus, pas seulement une exploitation.

De méme, les enfants et jeunes personnes ont été exploités sexuellement de nombreuses
facons n'ayant pas un but commercial. Un des exemples est celui de la sollicitation
denfants ou de jeunes en ligne destinée 4 obtenir d'eux des documents (images webcam,
etc.) pour une gratification sexuelle personnelle et une distribution non commerciale au
sein du milieu: il n'y a pas de transaction d’argent, mais ce scénario est au moins autant
celui d’'un abus que d’'une exploitation. Ainsi, des unités nationales de spécialistes telles
que le UK CEOP Centre et le NCECC au Canada, ne se restreignent pas au cas, par
exemple, d’exploitation sexuelle a fins commerciales, mais enquétent sur tous les incidents
au cours desquels il est présumé que des enfants ont été victime d’abus sexuels en ligne.
Les changements de la nature des abus, facilités par les développements technologiques,
ont engendré un chevauchement entre ce qui est considéré comme de “I'abus” et ce qui est
de “Texploitation”: en conséquence, ce documents de la VGT ne cherchera pas a distinguer

ces deux termes et les utilisera de fagon interchangeable.

La “Virtual Global Taskforce”

La VGT se compose de spécialistes provenant des forces de l'ordre du monde entier, réunis
pour travailler de concert au combat contre I'abus d’enfants en ligne. Elle a été fondée en

2003. Actuellement, ses membres sont:

+ UK Child Exploitation and Online Protection (CEOP) Centre

* Interpol

* Australian Federal Police High Tech Crime Centre (AHTCC)

* Royal Canadian Mounted Police National Child Exploitation Coordination Centre
(NCECC)

* US Department for Homeland Security Immigration and Customs Enforcement
(ICE)

* TJtalian Postal and Communications Police

Labus sexuel d’enfants en ligne : La réponse des autorités responsables du maintien des lois| 3




Lobjectif de la VGT est de construire un partenariat international efficace et peu cotiteux
entre les agences des forces de lordre vouées a la protection des enfants contre I'abus en

ligne. Ses objectifs spécifiques sont:

* Faire d’Internet un endroit plus sir pour les enfants et les jeunes;
* Identifier, localiser et aider les enfants et les jeunes a risqué;

* Faire rendre des comptes aux auteurs des méfaits.

Tout au long de ce document, des études de cas détaillant des initiatives opérationnelles
de diminution des risques et des dégats serviront a illustrer la fagon dont les objectifs sont

remplis et montreront quels obstacles peuvent étre rencontrés dans I'intervention des forces

de l'ordre.

Parce que ce document repose principalement sur des informations provenant d’agences
membres de la VGT, il ne peut étre affirmé qu’il est représentatif de l'expérience de I'ensemble
des agences a travers le monde, par exemple celles dans les pays en vie de développement.
11 reste, cependant, une évaluation précise de la nature des abus sexuels en ligne dans un
grand nombre de pays possédant des centres spécialisés pour ces recherches, basé sur les

informations mises a disposition par ces derniers.?

LEnvergure du Probleme

Il est souvent demandé aux agences des forces de l'ordre de déterminer I'étendue et
I'envergure des abus sexuels commis a I'encontre des enfants sur Internet. Par exemple le
nombre d’images d’abus en circulation ou le nombre de personnes poursuivies. Dans le
contexte d’'un monde en ligne ne connaissant pas de frontiéres et en expansion constante,
ces chiffres sont inutiles. Nous pouvons dire, par exemple, que moins de 3000 domaines
internet ont été signalés auprés de I'Internet Watch Foundation (IWF) pour leur contenu
montrant des abus d'enfants au cours de 'année 2007.° Cela ne noffre cependant pas de
vision précise de lenvergure de la distribution de telles images. Parce que: i) chaque
domaine peut contenir un nombre trés variable de pages (le nombre de pages est donc
bien supérieur au nombre de domaines), et ii) comme cela sera montré dans le Chapitre
3 dédié a I'évaluation de la menace, la distribution des images par le biais de sites payant
nest qu'un des moyens par lesquels il est possible de se procurer de tels documents. En ce
qui concerne les poursuites, seuls les pays disposant d’'une législation adapté au combat
contre la distribution de documents d’abus denfants seront capables de fournir des

chiftres et, bien siir, posséderont les ressources nécessaires pour mener des investigations.*
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De méme, dans ces pays ou les taux de poursuite sont disponibles, les chiffres sont sujets
a de grandes variations en fonction du niveau d’activité des investigations et ne peuvent
donc représenter l'envergure du probléme a eux seuls. Cest par exemple le cas pour les
procédures engagées pour “Possessions d’'Images Indécentes d’Enfants”au Royaume-Uni.
Elles ont augmenté de 143% en 12 mois (de 738 en 2002 4 1790 en 2003), notamment
grace a 'Opération Ore, la branche britannique de I'investigation relative aux membres
de la base de données de Landslide ayant accédé a du contenu payant montrant des abus
d’enfant.

Ce qui est clair c’est que le volume du trafic de documents d’abus est plus important que
ce que les ressources allouées aux agences de forces de lordre permettent de traiter.” De
plus, les développements technologiques effectués depuis 2001 ont permis aux collections
individuelles d’augmenter en taille, et, bien que ces avancées aient aussi profité dans une
certaine mesure aux forces de lordre, les conséquences sur leurs capacités d’investigations

sont notables.

La Versatilité de I'Environnement en Ligne

Depuis 2001, le nombre d’utilisateurs d’internet a augmenté de 205%, de 479 millions en
Juin 2001 a 1463 millions en Juin 2008: sur cette méme période, la couverture mondiale
d’internet a connu une augmentation de 7,9% a 21,9%.° De méme, le nombre de pages
web a bondi de 403%, de 35 millions en Octobre 2001 a 176 millions en Juillet 2008, ces
chiftres augmentant de 3,14 millions par mois.” Uaugmentation de la bande passante et
des capacités de stockages se sont accompagnés d’une mise a disposition du grand public
des technologies mobiles et sans-fil, alors que dans le méme temps, les réseaux sociaux et
de peer-to-peer on révolutionné la fagon dont les utilisateurs d’Internet communiquent et

échangent.

En 2001, un individu commettant des abus sexuels d'enfants et de jeunes en ligne le faisait
habituellement via une connexion modem, partageant ses images en utilisant les protocoles
IRC (Internet Relay Chat) ou DCC (Direct Client-to-Client), achetant aussi parfois ses
images sur des sites payant, en étant limité généralement par des capacités de stockage
inférieures 2 40GB et la difficulté a rencontrer des jeunes dans les “salles de discussion”
en ligne. Alors que ces méthodes continuent d&tre utilisées en 2008, une telle personne
préferera aujourd’hui utiliser une connexion haut-débit pour échanger simultanément des
centaines d’images et de vidéos d’abus de haute définition tout en naviguant au cceur des
réseaux constitués par des individus similaires en utilisant les outils publics du peer-to-

peer, de partage de fichiers et de messagerie instantanée. Dans le méme temps, il cherchera
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a entrer en contact avec des enfants et des jeunes par le biais des réseaux sociaux, des jeux en
lignes et des messageries instantanée, de fagon a obtenir d'eux des documents les mettant
en scéne d'une facon qui constitue un abus, ou méme de facon a organiser une rencontre.
11 fait peu de doute que l'explosion de I'accessibilité et de I'usage d’Internet au cours des
derniéres années a contribué a rendre les documents montrant des abus plus accessibles a
plus de personnes,® et a permis a ces individus ot & d’autres d’entrer en contact avec des
enfants auparavant inatteignable, au point qu'une étude a montré que 15% des enfants de
10-15 ont fait I'objet de sollicitations dordre sexuel aux Etats-Unis au cours de I'année

précédente.’

Dans le méme temps, il est évident que l'article thématique sur la Pornographie mettant
en scene des Enfants' présentée au Deuxieme Congrés Mondial de Yokohama en 2001
avait déja mis en valeur des points et des recommandations clés qui restent aujourd’hui, en
2008, pertinentes pour le combat contre I'abus sexuel denfants en ligne. Les paragraphes
suivants décrivent les réponses apportées par les Forces de I'Ordre du point de vue de la
VGT. Comme il sera démontré, ces considérations clés sont interconnectées, au point que
les développements effectués dans un domaine ont un impact potentiellement important

dans les autres.
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Remarques Conclusives

Les agences de force de Tordre de certains pays ont effectué des progres important dans
leur fagon d’enquéter sur I'abus sexuel d’enfants et de jeunes, notamment en adoptant une
approche collaborative recentrée sur la victime. Il est cependant nécessaire de reconnaitre,
que méme ces centres nationaux spécialisés créés a la suite du Deuxieme Congres Mondial
disposent de ressources insuffisantes pour répondre aux défis toujours plus grands posés
par 'abus sexuel des enfants et des jeunes dans un environnement changeant et en pleine
expansion qui propose ainsi des opportunités extraordinaires pour l'exploitation sexuelle.
Il ne suffit donc pas que les modeles de collaboration internationale réussie (tel que le
VGT - Virtual Global Taskforce) et les modeles intersectorielles (comme dans le cas de
la CEOP — Child Exploitation Online and Protection Centre — au R.U.) soient répliqués
dans d’autres juridictions et régions — méme si cela reste clairement une priorité. En se
basant sur les tendances nouvelles des comportements des auteurs d’abus et des victimes et
sur les nouveautés technologiques susceptibles d étre utilisées 4 mauvais escient, il nous faut
considérer aujourd’hui les abus dans l'environnement en ligne de demain. Ce ne sera pas
tache facile, au vu des évolutions observées des abus sexuels denfants en ligne entre 2001
et 2008. Mais il est essentiel de s'assurer que les moyens sont mis en place pour assurer les
défis posés a la protection des enfants dans les années a venir. Parmi ces besoins spécifiques,

on trouve:

* Des législations harmonisées dans toutes les juridictions, considérant tous les aspects
des abus sexuels denfants en ligne comme criminels, dont:
o La production, la possession et l'accés 4 des documents montrant des abus
denfants
o La sollicitation en ligne denfants et de jeunes de moins de 18 ans a des fins
sexuelles

o Daide apportée a 'une de ses activités

* DL'accompagnement des mesures législatives ainsi prises par des procédures, des moyens

et des ressources d’investigation et de justice permettant une mise en place réussie

* Le fait que les “représentations simulées ou images réalistes denfants nexistant pas”
sont considérés comme acte criminel ne doit as étre optionnel mais un engagement
international (encore une fois accompagné de mesures permettant d’augmenter les

capacités d’investigation de ces activités)

+ La mise en priorité au niveau international, national et local de 'investigation et des
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poursuites lancées suite aux abus sexuels d'enfants en ligne, avec des gouvernements se
devant de mettre a disposition des ressources spécialisées et des expertises adéquates sous
la forme de centre nationaux spécialisés (1a ou ils nexistent pas encore) et des ressources

pour les unités locales, afin de pouvoir mener les malfaiteurs devant la justice.

+ Laréplication a travers toutes les juridictions du modele de collaboration internationale
de la VGT, sur les bases de similarités observées parmi les comportements des auteurs
d’abus, les niveaux de ressources et la géographie (par ex TASEAN, Association des
Nations d’Asie du Sud-Est, 'Amérique Centrale et du Sud, les Nations Africaines).
Lorsqu’alignées géographiquement les nations membres les plus avancées dans leurs
outils et leurs expériences de protection et d’investigation offriront leur support aux
pays plus en retard.

* La contribution de tous les états membres d’Interpol a la Base de Données Interpol

d’Images d’Abus d’Enfants (ICAID) et a ses futures déclinaisons.

* Lecaractere obligatoire de la surveillance des interactions sur le réseau par les fournisseurs
de services, avec un rapport immédiat aux autorités pour tout incident présumé d’abus

sexuel d’enfant en ligne

* Lobligation de collaboration des fournisseurs de service avec les forces de lordre de
facon a rendre l'environnement en ligne actuel et futur plus str par nature; notamment
en ce qui concerne la sollicitation en ligne, les fournisseurs de services doivent mettre
en place des mécanismes permettant aux utilisateurs de rapporter immédiatement aux
autorités tout acte d’abus denfant vécu ou observé; les gouvernements s’assurant de
la mise a disposition de ressources adéquates permettant doffrir une réponse a ces

signalements.

* La sauvegarde et la mise a disposition gratuite aux autorités par les fournisseurs de
service des acces en ligne et des données de communication a des fins d’investigation et

ce pendant une durée légale, au titre de la responsabilité sociale des entreprises.

Le développement par toutes les juridictions de programmes de sensibilisation permettant
aux enfants et aux jeunes de garder le contréle sur leurs interactions en ligne, informant les
parents de leurs responsabilité et permettant aux deux de signaler les abus directement aux

autorités compétentes.
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Notes de Fin

10

Les Agences Membres de la VGT n'utilisent pas le terme de “pornographie enfantine” car i) cela suggere
une légitimité et une complaisance de la part de la victime, et donc la 1égalité des actes commis et ii) évoque
T'utilisation d’images d’enfant posant de fagon provocante plutot que denfants subissant des abus sexuels.

11 faut noter cependant que cest un document en provenance du RU qui ne cherche pas a rendre compte des
activités des agences de la VGT de fagon exhaustive mais qui se concentre plutot sur les initiatives de grande
envergure de la VGT et qui conduit une étude de cas sur le travail intersectoriel a partir de lexemple du Centre
Child Exploitation and Online Protection (CEOP).

Moore & Clayton (2008) p.6; IWF (2008) p.6

Quayle (2008) p.442

Cf Wortley & Smallbone (2006) p.25-27

Source: Internet World Stats. Accédé le 1 Septembre 2008 depuis: http://www.Internetworldstats.com/
emarketing.htm

Source: Netcraft July 2008 Web Server Survey. Accédé le 1 Septembre 2008 depuis: http://news.netcraft.com/
archives/2008/07/07/july 2008 web_server survey.html

Cf Quayle & Taylor (2006) p.117: “Avant 'avénement d’Internet, il était difficile d’avoir acces 4 des documents
au contenu considéré comme illégal”.

Ybarra & Mitchell (2008) p.354, D’aprés une enquéte nationale en ligne sur 1588 jeunes.

Voir la note 1 ci-dessus relative aux réticences de la VGT face a ce terme.

Labus sexuel d’enfants en ligne : La réponse des autorités responsables du maintien des lois|9




Le Troisitme Congrés mondial contre I'exploitation sexuelle des enfants et des adolescents vise & mobiliser

tous les pays pour garantir la protection du droit des enfants et des adolescents de vivre & Iabri de

I"exploitation sexuelle & travers :

e de nouvelles mesures fondées sur les succés actuels, I'analyse des nouveaux défis et de I'étendue de
I"exploitation sexuelle, et la mise en place de stratégies et de mesures plus ciblées.

e uneanalyse de ce quifonctionne dans différentes régions et I‘identification des voies de communications
nécessaires pour mieux faciliter le partage d’expérience.

* la mise en place de nouvelles structures pour une meilleure coopération internationale sur des thémes-
clefs (dont la coopération transfrontaliére et interrégionale).

* une approche systématique et intersectorielle pour garantir le droit des enfants et des adolescents de
vivre & I'abri de I'exploitation sexuelle.

e |"établissement d’objectifs avec des délais fixes pour promouvoir le débat sur les thémes du congrés
et en suivre la mise en ceuvre.

Uexploitation sexuelle des enfants & des fins commerciales se produit de différentes facons et dans
plusieurs contextes. Les causes sous-jacentes sont nombreuses, complexes et étroitement liées et doivent
étre analysées, comprises et abordées en conséquence. Afin de faciliter la mise en ceuvre des objectifs
du Troisitme Congres mondial, le Comité central d’organisation du Congres (le gouvernement du Brésil,
ECPAT International, I'UNICEF et le Groupe des ONG pour la Convention relative aux droits de I'enfant)
a invité des auteurs de renommée internationale & élaborer des documents thématiques sur cing aspects
de ce phénoméne complexe de violation des droits de I"enfant.

Les thémes du Troisitme Congrés mondial conire |'exploitation sexuelle des enfants et des adolescents

sont:

* Théme 1: Les types d’exploitation sexuelle et ses nouvelles facettes : la prostitution des enfants, la traite
des enfants & des fins sexuelles, les images d’abus d’enfant et Iexploitation des enfants sur Internet,
et Iexploitation sexuelle des enfants dans le tourisme

e Théme 2: Le cadre juridique et I'application des lois

e Théme 3: La coordination intersectorielle pour des politiques intégrées de lutte contre |'exploitation
sexuelle des enfants et des jeunes

e Théme 4: Les initiatives du secteur privé: la responsabilité sociale et autres initiatives

e Théme 5: Les stratégies de coopération bilatérale et internationale






