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Cписок сокращений 

3G 	 Третье поколение 
ADSL	 Асимметричная цифровая абонентская линия 
ANRTI	 Национальная служба по законодательному регулированию телекоммуникаций 
	 и информации, Молдавия 	
CCF	 «Дети, Община, Семья»
CIS/СНГ 	 Содружество независимых государств 
CNFA	 «Дети не для насилия»
CE	 Совет Европы 
CRC	 Конвенция о правах ребенка 
CSA / СНР	 Сексуальное насилие над ребенком 
CSEA	 Конвенция Совета Европы о защите детей от сексуальной 
	 эксплуатации и сексуального насилия 
CSEC / КСЭД	 Коммерческая сексуальная эксплуатация детей 
CST	 Детский сексуальный туризм 
EBF	 Европейская банковская федерация 
ECPAT/ЭКПАТ	 Покончим с детской проституцией, детской порнографией и торговлей детьми 
	 с целью сексуальной эксплуатации 
EU/EС	 Европейский Союз 
FCACP	 Финансовая коалиция против детской порнографии 
FTP	 Протокол передачи файлов 
GSMA	 Ассоциация глобальной системы мобильной связи 
ICMEC	 Международный центр пропавших и сексуально эксплуатируемых детей 
ИКТ	 Интернет и коммуникационные технологии 
МОТ	 Международная организация труда 
IM	 Программа обмена мгновенными сообщениями 
ISP	 Интернет-провайдер, поставщик Интернет-услуг 
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ITU	 Международное объединение телекоммуникаций
IWF	 Фонд «Интернет Вотч» (Internet Watch Foundation)
MMS	 Услуга / служба мультимедийных сообщений 
MSN	 Сеть Майкрософт 
NCMEC	 Национальный центр пропавших и сексуально эксплуатируемых детей 
OPSC	 Факультативный протокол к Конвенции ООН о правах ребенка, касающийся 
	 торговли детьми, детской проституции и детской порнографии 
P2P	 Система обмена файлами «равный-равному» между несколькими компьютерами, 
	 подключенными к Интернету 
PDA	 Персональное информационное устройство  
SIM	 Идентификационный модуль абонента, сим
SMS	 Услуга / служба коротких сообщений
UNCTAD	 Конференция ООН по торговле и развитию 
ПРООН	 Программа развития ООН 
СССР	 Союз Советских Социалистических Республик
VoIP	 Передача голоса по IP-протоколу, голосовая связь 
WiMAX	 Всемирное взаимодействие сетей за доступ к микроволнам 
WSIS	 Всемирная встреча на высшем уровне по вопросам информационного общества  
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Краткий отчет

Международная организация ЭКПАТ выражает 
благодарность следующим группам ЭКПАТ, 
которые вели проект в четырех выбранных 
странах: «Дети не для насилия» в Беларуси; 
Молдавской сети национальных организаций 
против детской проституции и торговли детьми, 
представленной организацией «Дети, Община, 
Семья» (CCF-Moldova); Российскому Альянсу 
против КСЕД, представленному общественной 
организацией социальных проектов «Стеллит» 
в Санкт-Петербурге; а также Всеукраинской 
сети неправительственных организаций против 
КСЭД, представленной Международным женским 
правозащитным центром «Ла Страда-Украина”.

Мы также благодарны ключевым информантам, 
которые поделились с нами своими 
специализированными знаниями по проблеме  
коммерческой сексуальной эксплуатации детей и 
производству изображений насилия над детьми в 
местном контексте во время интервью, проводимых 
исследователями.

Особая признательность за работу национальных 
координаторов данного проекта и тем людям, 
которые внесли ценный вклад в данное 
исследование: Маргарите Пряхиной, Лилиане 

Ротару, Ольге Колпаковой, Светлане Колесниковой.

Международная организация ЭКПАТ благодарит 
партнеров данного проекта за поддержку и 
предоставление ценной информации: 

В Беларуси 
Андрей Кедров – специалист организации «Дети 
не для насилия»; Павел Иванов – член организации 
«Дети не для насилия»; Игорь Пармон – заместитель 
Начальника Департамента МВД по предотвращению 
преступлений в области информационных 
технологий (Отдел “K”).

В Молдавии
Нику Мадан, ИT консультант ; «Ла Страда-
Молдавия»; «Агапис-Молдавия»; Татьяна  Катана, 
правовой эксперт; Родика Томасенко, пресс-
секретарь Альянса «Ребенок и Семья».

В Украине
Марьяна Евсюкова, Международный женский 
правозащитный центр «Ла Страда-Украина», 
координатор молодежной секции Всеукраинской 
сети против КСЭД; Инна Шваб, консультант 
по исследованиям Международного женского 
правозащитного центра «Ла Страда-Украина»
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В России
Наталья Фатеева и Анна-Мария Крамченкова, 
менеджеры проекта, Региональная  общественная 
организация социальных проектов в сфере 
благополучия населения “Стеллит”; Алексей 
Родин, следователь, отдел раскрытия умышленных 
преступлений, Бюро криминальных расследований, 
Главный департамент внутренних дел Санкт-
Петербурга и Ленинградской области; Вадим 
Андреев, начальник, Управление по борьбе 
с бандитизмом, Следственное управление 
по борьбе с организованной преступностью, 
Главный департамент внутренних дел северо-
западного федерального округа; Игорь Кузнецов, 
подполковник, заместитель начальника, Управление 
по борьбе с организованной преступностью, 
Управление внутренних дел Архангельской 
области.

В заключении, выражаем благодарность Сендрин 
Констант, составителю данного регионального 
обзора, а также Ольге Швед, осуществлявшей 
техническую координацию и поддержку; 
Кетрин Болье, Анжан Бозе и Марку Капалди,  
Международная организация ЭКПАТ. Печатная 
версия данного исследования прошла редакцию в 
Департаменте Информации и Образования. Дизайн 
Маниды Наебкланг.
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Краткий отчет                     

Мир вступил в новую информационную эру, 
в которой все слои общества находятся под 
большим влиянием создания, распространения и 
использования информации, чему способствует 
развитие новых коммуникационных технологий, 
включая Интернет. В этой новой структуре 
виртуального пространства, особые  виды защиты, 
предоставляемой детям, нуждаются в пересмотре. 
Это обусловлено необходимостью охватить и 
попытаться устранить возникающие слабые 
места, которые могут привести к специфичным 
формам сексуальной эксплуатации детей, 
особенно путем использования информационных и 
коммуникационных технологий (ИКТ).

Для консолидации знаний по проблеме 
коммерческой сексуальной эксплуатации детей 
(КСЭД) в странах СНГ и следования принципам, 
стратегиям и приоритетам ЭКПАТ1 в отношении 
защиты детей, Международная организация ЭКПАТ 
работала в сотрудничестве с группами ЭКПАТ1  в 
Беларуси, Молдавии, России и Украине с фиксацией 
случаев сексуальной эксплуатации детей путем 
использования ИКТ в регионе, в особенности 
производства и распространения изображений, 
содержащих сцены сексуального насилия над 
детьми.       

Этот региональный отчет, основанный на обзоре 
литературы и детальном анализе конкретных 
случаев, раскрывает возрастающий риск для детей 
быть вовлеченными в сексуальную эксплуатацию в 
связи с развитием ИКТ в регионе.

Страны, в которых производилось исследование, 
переживают период резкого роста и развития 
информационных и коммуникационных 
технологий, что поддерживается государственной 
политикой. Вследствие такой политики государство 
подталкивает к широкому распространению  
Интернета на национальном уровне и, в 
особенности, с обучающими целями.  В результате, 
возрастает количество детей, имеющих доступ к 
интернету, получивших новые возможности для 
обучения и обмена информацией или же общения 
со всем миром.  Однако это также приводит к росту 
количества случаев сексуальной эксплуатации, 
в частности из-за того, что превентивные 
меры и методы защиты не реализовывались 
систематически в странах исследования на 
ранних стадиях развития ИКТ. 

Широкое использование детьми и молодежью 
мобильных телефонов в регионе исследования 
также способствует сексуальной эксплуатации 
детей, обеспечивая средства для легкого 
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производства и распространения изображений, 
содержащих насилие, а также порождая 
специфические слабые места, искусственно 
создавая нужды молодежи в обладании новейшими 
технологиями – чтобы быть принятыми 
ровесниками в нашем обществе высокого уровня 
потребления. Другие риски для расширения 
масштабов проблемы сексуальной эксплуатации 
детей путем использования ИКТ в регионе 
исследования включают также и вовлечение 
в опасное поведение онлайн, поскольку 
большинство детей не достаточно информированы 
о потенциальных опасностях и таким образом не 
имеют в своем распоряжении нужных инструментов 
для безопасного передвижения в Интернете. 
Такие опасности могут включать размещение 
в Интернете фотографий сексуализированного 
характера, «обхаживание» онлайн или просмотр 
нежелательных материалов.

Существует значительная проблема в регионе, 
выявленная посредством данного исследования. 
Это использование детей организованными 
криминальными сетями для создания 
изображений, содержащих сцены сексуального 
насилия над детьми,  особенно под маской 
модельного бизнеса. В целом такие материалы 
со сценами насилия над детьми создаются и 
распространяются для получения немедленной 
финансовой выгоды, принося большие 
нелегальные прибыли, и поэтому привлекая все 
новых насильников и способствуя появлению новых 
жертв этой криминальной деятельности.
Вовлечение большого количества действующих 

лиц происходит из-за развития этой специфической 
формы сексуальной эксплуатации детей, 
в частности структурированных сетей, 
самоорганизовавшихся для производства и 
распространения изображений сексуального 
насилия над детьми; такие сети получают 
поддержку, как на местном, так и на международном 
уровне, также с целью содействия необходимым 
финансовым трансакциям. Была обнаружена 
дальнейшая взаимосвязь с сектором развлечений 
и туристической индустрией, когда использование 
мобильных телефонов и Интернета помогает 
рекламировать такой материал. Также было 
отмечено участие молодых людей как насильников 
в сценах сексуальной эксплуатации детей. В 
национальном контексте были раскрыты и случаи 
«одиночных» эксплуататоров, подвергающих 
сексуальному насилию детей и затем создающих 
изображения насилия, – в данных случаях такими 
материалами делились в Интернете или записывали 
их на компакт-диски, а также использовали как 
способ шантажа для продления ситуации насилия. 
Кроме самого факта сексуального насилия, 
произведение записи или другой фиксации сцен 
насилия оказалось одним из методов заставить 
жертву сохранять молчание. 

Все эти факторы уменьшают вероятность того, 
что ребенок расскажет о насилии, которое над ним 
совершается. Ситуация еще более усложняется 
отсутствием специального механизма сообщения 
о факте такого насилия в странах исследования 
на момент написания данного отчета. В этом 
контексте важно, чтобы при расследовании 
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случаев сексуального насилия, работники 
правоохранительных органов спрашивали 
потерпевших детей о наличии камеры – для 
увеличения вероятности определения случаев 
производства материалов со сценами насилия над 
детьми.

В результате обработки собранных свидетельств, 
выяснилось, что мальчики подвержены такому 
же риску сексуальной эксплуатации при 
производстве материалов со сценами насилия, 
как и девочки. В некоторых случаях были 
вовлечены маленькие дети, но в основном жертвами 
деятельности подпольных  фото-студий и модельных 
агентств были подростки. Такие случаи были 
лучше задокументированы в России и Украине, 
указывая на все возрастающее внимание к данной 
проблеме в этих странах, тогда как в Беларуси 
и Молдавии, например, информация о таких 
случаях была очень ограниченной. Существующие 
в настоящее время превентивные инициативы 
и меры защиты направлены на правовые 
реформы либо на повышение осведомленности и 
проводятся правительствами, а также некоторыми 
неправительственными организациями (НПО), 
в частности сетью ЭКПАТ в регионе. Однако 
вовлечение частного сектора,  в особенности 
ИКТ и финансовых учреждений, ограничено. 
Превентивные стратегии минимальны, а услуги по 
защите, предоставляемые жертвам, не отвечают 
всем требованиям и не специализированы. В 
отношении юридической базы: недостаток четких 
определений и специфических положений по 
детской порнографии составляют ключевые сферы 

для усовершенствования в странах исследования, в то 
же время правоохранительная сфера все еще остается 
особенно уязвимой областью.

Основываясь на данном анализе конкретных случаев и 
существующей литературы,  Международная организация 
ЭКПАТ сформулировала некоторые рекомендации  
для преодоления основных проблем в регионе, 
включая разработку комплексной политики борьбы с 
сексуальной эксплуатацией детей путем использования 
ИКТ; а также реализацию стратегий защиты детей, 
особенно в сотрудничестве с частным сектором 
(например, Интернет-провайдерами, Интернет-кафе, 
производителями мобильных телефонов и финансовыми 
учреждениями). Международная организация ЭКПАТ 
также предлагает разработку превентивных стратегий 
в школах и информационных кампаний, направленных 
на детей, родителей и общество в целом. Необходимы 
долгосрочные специализированные услуги по оказанию 
помощи жертвам, их также нужно интегрировать в уже 
существующие программы наряду с соответствующей 
юридической базой, которая  обеспечит возможность 
судебного преследования за все преступления, связанные 
с производством, распространением и хранением 
материалов, содержащих сцены сексуального насилия 
над детьми. Подход, ориентированный на ребенка, также 
необходимо применять на протяжении всего судебного 
процесса, который должен быть специально организован 
для рассмотрения дел, связанных с производством 
изображений насилия над детьми. В таком судебном 
процессе  должны участвовать соответствующим образом 
подготовленные сотрудники правоохранительных органов, 
а также должно быть активное сотрудничество на местном 
и международном уровне.
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Введение

За последние десять лет, мир был свидетелем 
масштабного роста технологий и быстрого развития 
информационных и коммуникационных технологий 
(ИКТ), включая Интернет и мобильную связь. Это 
вызвало существенный прогресс и позитивные 
изменения в экономических системах и жизни 
людей во всем мире.

Как было заявлено на Всемирной встрече на 
высшем уровне по вопросам информационного 
общества  (WSIS), при благоприятных условиях, 
информационные и коммуникационные технологии 
могут стать мощным инструментом, повышая 
производительность, вызывая экономический 
рост, появление рабочих мест, увеличивая 
трудоспособность  и в целом улучшая качество 
жизни. Они также могут содействовать диалогу 
между народами, нациями и цивилизациями.2 

Расширенный доступ к знаниям и информации, 
который обеспечивают ИКТ, хотя он все еще 
неравномерный, сыграл важную роль в обеспечении 
права каждого человека на свободу убеждений и их 
свободное выражение. “Это право включает свободу 
беспрепятственно придерживаться своих убеждений 
и свободу искать, получать и распространять 
информацию и идеи любыми средствами, 
независимо от государственных границ”.3  
Несмотря на то, что развитие ИКТ способствовало 

возникновению новых возможностей и, признавая 
тот факт, что общение является фундаментальным 
социальным процессом, одной из базовых 
человеческих нужд и основой всех социальных 
организаций, одновременно развитие ИКТ  создало 
новые проблемы и способствовало развитию новых 
форм преступности, включая интенсификацию 
производства и распространения изображений со 
сценами насилия над детьми.
 
Исследование ООН 2006 г. по насилию над детьми 
четко определило преступления, совершаемые 
против детей, связанные с использованием ИT как 
основные формы насилия и жестокого обращения с 
детьми в обществе: 

“Средства массовой информации иногда 
изображают как нормальное явление или даже 
возвеличивают насилие, включая насилие над 
детьми, в печатных изданиях и визуальных медиа, 
включая телевизионные программы, фильмы 
и видеоигры. Интернет также стимулировал 
производство, распространение и использование 
материалов, изображающих сексуальное насилие 
над детьми. Интернет используется для 
соблазнения или «обхаживания» онлайн (вхождение 
в доверие к ребенку с целью вовлечения его в 
ситуации насилия). Интернет также дает детям 
доступ к порнографическим материалам или 
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материалам со сценами насилия, подвергает их 
опасности домогательств и запугивания, включая 
буллинг, со стороны взрослых и других детей».4 

Этот региональный отчет, основанный на обзоре 
литературы и детальном анализе конкретных 
случаев в Беларуси, Молдавии, России и Украине, 
изучает возрастающий  риск для детей быть 
вовлеченными в сексуальную эксплуатацию (в 
частности использование детей для создания 
изображений со сценами насилия) в связи с 
развитием ИКТ в регионе.

Многие из ИКТ разработок имеют потенциал, а в 
некоторых случаях, уже используют этот потенциал 
для развития новых форм сексуальной эксплуатации 
детей.5  В прошлом, для создания изображений 
со сценами насилия над детьми требовались 
специальное фотооборудование, либо же негативы 
должны были проявляться профессионалами (что 
вело к риску для производителя быть раскрытым 
сотрудниками фотолаборатории), распространение 
было организовано в основном рассылкой по 
почте и поддерживать контакт насильникам было 
более сложно. Сейчас, с развитием технологий, 
производство облегчается из-за цифровых 
фотоаппаратов и мобильных телефонов, которые 
широкодоступны по невысоким ценам. Нет 
необходимости в печати фотографий, таким образом, 
обеспечивается их мгновенное  распространение 
через Интернет для многих зрителей. В этих 
условиях борьба с производством изображений 
со сценами насилия над детьми становится более 

сложной и требует постоянных и длительных усилий 
для усовершенствования методов такой борьбы. 

Анализ конкретных случаев и информация, 
собранная в этом отчете, формирует важные 
рекомендации, на которые должны обратить 
внимание правительства Беларуси, Молдавии, 
России и Украины при разработке политики 
защиты детей от сексуальной эксплуатации. 
Детей используют в регионе исследования для 
производства изображений со сценами насилия, 
которые часто распространяются через Интернет, 
принося огромную прибыль и наводняя «рынок» для 
привлечения большего количества преступников и 
дальнейшей виктимизации детей.

Это исследование в основном анализировало 
случаи, когда детей использовали для производства 
изображений со сценами сексуального насилия, 
хотя в одном из случаев детей продали онлайн 
для реального сексуального насилия. Однако в 
регионе появляются и другие формы сексуальной 
эксплуатации детей, связанные с ИКТ, такие как 
дети, эксплуатируемые в проституции, когда 
мобильные телефоны и Интернет играют ведущую 
роль в установлении контакта с насильниками и в 
контроле над детьми. Также были зафиксированы 
случаи, когда изображения со сценами насилия и 
сексуальной эксплуатации детей рекламировались 
в Интернете. Само-виктимизация детей и молодежи 
при размещении своих фотографий в Интернете, 
особенно посредством различных сайтов знакомств, 
вызывает растущую озабоченность во всем мире 
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и в регионе исследования. Другие потенциальные 
риски для детей включают «обхаживание» онлайн 
и сексуальное насилие оффлайн – когда ребенок 
встречается с насильником в реальном  мире 
–  или даже  вовлечение в виртуальный секс. 
Количество случаев со всеми этими формами 
насилия будет расти с улучшением доступа к сети 
Интернет, особенно среди молодежи в регионе 
исследования. Этот отчет представляет некоторые из 
описанных выше проблем и предлагает применение 
некоторых мер для обеспечения права детей быть 
защищенными от сексуальной эксплуатации.
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Основания проекта

В 2004 г. Международная организация ЭКПАТ 
поддержала проведение ситуационного анализа в 
трех областях России. Это исследование изучило 
сущность и масштабы проблемы коммерческой 
сексуальной эксплуатации в стране. В результате 
были показаны существующие в стране различные 
формы сексуальной эксплуатации детей, включая 
высокий уровень эксплуатации детей с целью 
создания и распространения изображений со 
сценами насилия.6  

В мае 2005 г. Международная организация 
ЭКПАТ, в сотрудничестве с членами ЭКПАТ в 
Санкт-Петербурге, Региональной  общественной 
организацией социальных проектов в сфере 
благополучия населения “Стеллит” организовали 
региональный семинар по предотвращению явления 
детской порнографии, чтобы исследовать этот 
вопрос в регионе, включая Беларусь, Украину и 
Молдавию.

Во время семинара, были определены основные 
пробелы в превенции и защите детей от 
эксплуатации для создания порнографии или 
сексуальной виктимизации путем использования 
новых ИКТ. В частности среди таких пробелов 
назывались общий недостаток знаний по данной 
проблеме в странах-участниках, необходимость 
улучшения сотрудничества среди ключевых 

действующих лиц, в особенности сотрудников 
правоохранительных органов и НПО, а также 
отсутствие поддержки частного сектора в борьбе 
с деткой порнографией. Роль финансовых 
учреждений в осуществлении платежей за 
материалы со сценами насилия или жестокого 
обращения с детьми была освещена представителем 
государственных органов Беларуси как острый 
вопрос. Также обращалось внимание на проблемы, 
связанные с предоставлением помощи и защиты 
детям, в особенности на отсутствие услуг 
специализированной поддержки детей, потерпевших 
от коммерческой сексуальной эксплуатации, что 
усиливается из-за недостатка обученного персонала, 
работающего с уязвимыми группами детей или 
жертвами (начиная от учителей и заканчивая 
социальными работниками).

Тем не менее, информация о существовании 
материалов со сценами насилия над детьми и 
его проявлениях в регионе ограничена и четко 
была определена необходимость всестороннего 
исследования этой проблемы в странах региона.

Участники выразили интерес к проведению 
следующей деятельности: содействие координации 
усилий среди партнеров; организация превентивных 
и реабилитационных мер; повышение квалификации 
партнеров; информирование общества и 
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формирование общественного мнения относительно 
данной проблемы; а также проведение исследования 
ситуации для разработки программ. 

Исходя из вышеперечисленного, Международная 
организация ЭКПАТ поддержала сбор информации 
относительно создания и распространения 
изображений со сценами насилия над детьми в 
Беларуси, Молдавии, России и Украине с целью 
фиксации существующих знаний по проблеме, 
составления регионального обзора ситуации, 
формирования рекомендаций и предложений о 
соответствующих мерах воздействия в странах 
исследования.

Партнеры и страны исследования 

Информация о случаях производства и/или 
распространения изображений насилия над детьми  
предоставлялась по четырем странам, в которых  
Международная организация ЭКПАТ имеет 
аффилиативных членов, т.е. Беларусь, Молдавия, 
Россия и Украина. Международная организация 
ЭКПАТ таким образом применила региональный 
подход к данному вопросу и поддержала следующие 
национальные группы ЭКПАТ в проведении 
глубинного обзора литературы:

•	 «Дети не для насилия», Беларусь

•	 Молдавскую сеть национальных организаций 
против детской проституции и торговли детьми, 
представленную организацией «Дети, Община, 
Семья» (CCF-Moldova)

•	 Российский Альянс против КСЭД, 
представленный Региональной общественной 
организацией социальных проектов в сфере 
благополучия населения “Стеллит”

•	 Всеукраинскую сеть неправительственных 
организаций против КСЭД, представленную 
Международным женским правозащитным 
центром “Ла Страда-Украина”.

Методология 

Это региональное исследования основано на двух 
видах сбора вторичных данных. Первая фаза 
обзора литературы была проведена в марте-июне 
2007 г. в Беларуси, Молдавии, России и Украине. 
Целью такого обзора было изучение и анализ 
условий развития явления детской порнографии 
в четырех странах исследования. Такой обзор в 
каждой из стран базировался на опубликованном 
и неопубликованном литературном материале, 
включая газетные статьи, статистические данные, 
отчеты, анализ конкретных случаев, информацию 
в сети Интернет и правовой обзор. Отчеты по 
странам (неопубликованные) также обеспечивали 
предварительный обзор ситуации с производством 
изображений со сценами насилия над детьми.

Чтобы объединить эти отчеты более комплексным 
пониманием раскрытых тенденций, Международная 
организация ЭКПАТ запланировала детальный 
анализ конкретных случаев. Это обеспечило 
некоторые показатели относительно производства 
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и распространения изображений насилия над 
детьми в Молдавии, России и Украине (Беларусь 
не имела возможности участвовать во второй фазе 
исследования из-за проблем доступа к подробной 
информации относительно изображений насилия над 
детьми на национальном уровне). Эта работа более 
четко выявила основные сферы и аспекты проблемы 
в странах исследования региона СНГ, включая схемы 
действий эксплуататоров и обмана жертв.

Детальный анализ конкретных случаев был проведен 
группами в трех странах в октябре 2007 г. – марте 
2008 г. Он основывался на информации, собранной 
в судах и через партнеров – НПО, полицию/
милицию, местные и национальные органы власти, 
должностных лиц, журналистов и других, кто 
предоставил записи и детали дел. Перечень был 
составлен, чтобы помочь собрать разностороннюю 
информацию, необходимую для исследования. 

Однако группы столкнулись с определенными 
сложностями при сборе информации для детального 
анализа случаев, включая такие:

•	 Трудности в доступе к специфической 
информации: была необходима авторизация для 
возможности доступа к информации по судебным 
делам  и требовалась рассылка официальных 
запросов в различные министерства, суды 
и правоохранительные департаменты. По 
некоторым из этих запросов  были отказы после 
нескольких месяцев ожидания.

•	 Отсутствие доступных централизованных 
баз данных по преступлениям, связанным с 

изображениями со сценами насилия над детьми: 
информация по вынесенным обвинительным 
приговорам касательно детской порнографии 
является либо сугубо конфиденциальной, 
либо децентрализованной на локальном 
/ региональном уровне, или же просто не 
существует из-за пробела в законодательстве 
(в Молдавии ситуация изменилась за время 
проведения этого обзора).

Данный региональный отчет, таким образом, 
обеспечивает видение общей  ситуации, основываясь 
на информации из обзоров литературы и детального 
анализа конкретных случаев. Отчет также содержит 
наблюдения по проблеме в регионе, базируясь 
на отдельных делах и фактической информации, 
полученной от экспертов в странах исследования. 
Поскольку первичное исследование не было 
систематичным, были проведены некоторые 
интервью с представителями правоохранительных 
органов, экспертами и специалистами, работающими 
с детьми-жертвами сексуальной эксплуатации. 
Представленные случаи ограничены, так как они 
были наиболее доступные, о которых нам рассказали 
наши информанты, а также как географически 
доступны для наших групп (это особенно касается 
России, где общенациональные обзоры делаются 
редко и случаи для изучения в основном были взяты 
из северо-западного региона, из Санкт-Петербурга, 
где работает член сети ЭКПАТ, Региональная 
общественная организация социальных проектов в 
сфере благополучия населения “Стеллит”). 
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Краткий обзор ситуации с проблемой коммерческой сексуальной 
эксплуатацией детей в регионе исследования 

Беларусь, Молдавия, Россия и Украина прошли 
через большие перемены за последние [несколько] 
десятилетий, от централизованной экономической 
системы до рыночной экономики, открытой для 
глобализированной  торговли. Миллионы людей 
должны были адаптироваться к такому измененному 
политическому, экономическому и социальному 
ландшафту. Начало 90х характеризовалось де-
институциализацией государственных органов и 
приватизацией многих услуг, ранее обеспечиваемых 
государством, экономическим спадом для 
некоторых стран, высоким уровнем безработицы и 
относительным ухудшением условий проживания 
для многих семей, поскольку переход не был 
проведен равномерно и маргинализировал большой 
процент населения этих стран. Сейчас ситуация в 
регионе постепенно меняется, и страны развиваются 
с относительной стабильностью. В настоящее время 
страны исследования занимают позиции от высокой 
до средней  по индексу человеческого развития, хотя 
Молдавия до сих пор является самой бедной страной 
в Европе (занимая 111 место в Отчете ПРООН по 
человеческому развитию 2007/2008 г.7). Некоторые 
слои населения в Беларуси, Украине и России также 
находятся в сложной ситуации.

Дезинтеграция учреждений и личные связи, 
развившиеся как компенсация отсутствия структур, 

позволили также и с помощью коррупции 
развиваться криминальным организациям.

В таких условиях начала развиваться коммерческая 
сексуальная эксплуатация детей. Большое 
количество детей стали уязвимыми к различным 
формам сексуальной эксплуатации, особенно дети, 
воспитываемые государством, чьи жизненные 
альтернативы ограничены. Некоторые факторы, 
способствующие особой уязвимости детей, 
также включают в себя необходимость пополнять 
бюджет семьи, сильное желание потребления 
и доступа к относительному материальному 
комфорту, дезинформация о лучших жизненных 
возможностях за границей, а также более легкий 
доступ к информационным и коммуникационным  
технологиям, чем пользуются организованные 
криминальные группировки, чтобы заманить детей и 
их семьи в ловушку торговли людьми, проституции 
и порнографии.

Это может подтвердить также увеличение 
масштабов торговли детьми с целью сексуальной 
эксплуатации, что составляет один из главных 
аспектов проблемы КСЭД в регионе. Молдавия, 
Украина и Беларусь являются основными странами 
происхождения жертв торговли детьми, особенно 
по отношению к России и Западной Европе8.  
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Российская Федерация также стала одной из стран 
назначения  для жертв торговли детьми с целью 
сексуальной эксплуатации, статистика показывает 
наличие в России явлений детской проституции, 
детской порнографии и детского секс-туризма.9  
Внутренняя торговля детьми также является 
существенной проблемой в этих странах. Есть 
предположение, что торговля детьми (внутренняя 
и международная) с целью использования для 
изготовления изображений насилия может 
возникнуть в регионе исследования, особенно 
учитывая роль криминальных группировок в такого 
рода преступлениях.

Уже известны случаи торговли детьми для 
производства изображений со сценами насилия. 
Например, в Беларуси, были случаи торговли 
мальчиками  и девочками в возрасте 10 лет для 
производства изображений жестокого обращения с 

детьми10, дети из Молдавии были найдены в 
Украине, и использовались в производстве 
порнографических материалов.

Детский секс-туризм растет в регионе исследования, 
особенно в районе Черного моря  в Украине и 
Балтийских областях России, но также и в Санкт-
Петербурге и Москве.12 Известны случаи, когда 
детский секс-туризм в этих странах также приводил 
к производству изображений со сценами насилия над 
детьми. Основываясь на некоторых свидетельствах 
о связях между производством изображений 
жестокого обращения с детьми и детским секс-
туризмом в других частях мира, например, в 
Юго-восточной Азии и Латинской Америке13, есть 
высокая вероятность, что с подобными проблемами 
сталкиваются в местах назначения детских секс-
туристов в Украине и России, или вероятно, что они 
возникнут в будущем. Поэтому необходимо обратить 
на них серьезное внимание. 

Более того, Россия в настоящее время приобретает 
характеристики страны происхождения детских 
секс-туристов, и российских граждан арестовывают 
за границей за сексуальную эксплуатацию детей. В 
2008 г., русский бизнесмен был осужден в Камбодже 
за изнасилование маленькой девочки.14 Кампании 
по повышению уровня осведомленности общества 
о явлении детского секс-туризма и существующем 
законодательстве для борьбы с ним, проведенные 
в России, могли бы также включать элементы, 
связанные с производством изображений насилия 
как еще одной вероятной проблемой в будущем.

Дети, попавшие в ситуацию торговли 
людьми из Молдавии в Украину 
для производства изображений со 
сценами насилия 
В Молдавии в 2001 г. пограничники арестовали 
двух женщин, когда они транспортировали группу 
мальчиков и девочек в возрасте от 13 до 16 из 
Кишинева  в киностудию в Одессе (Украина), где 
дети должны были использоваться в производстве 
съемок со сценами насилия. Семьи этих детей 
испытывали  финансовые трудности, жили в 
основном в сельских районах Молдавии. Родители 
позволили женщинам взять детей «на отдых». 
Некоторые из детей сказали, что  они уже ездили в 
такие поездки и получили за это немного денег. 11
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Есть информация о существовании детской 
проституции в России и Украине,15 тогда как в 
отношении Беларуси и Молдавии информация 
ограничена. В этом литературном обзоре мы 
попытались показать связь между детской 
проституцией, детьми, живущими на улицах и 
использовании детей для производства изображений 
сцен насилия. Поэтому, при реализации мер  защиты 
детей от проституции и помощи жертвам этого 
явления, необходимо  учитывать риск и возможность 
того, что потенциально уязвимые категории 
детей могут быть вовлечены и использоваться в 
производстве изображений со сценами насилия. 

Однако, как показал этот проект, многие из детей, 
используемых в производстве материалов со 
сценами насилия, не были идентифицированы 
как «традиционная» группа риска. Их окружение 
явно позитивное, их семьи необязательно бедны 
и они необязательно переживали сексуальное или 
другие формы насилия в прошлом. При реализации 
превентивных кампаний в будущем необходимо 
учитывать, что нужны различные стратегии для 
работы с различными типами целевых групп. 

Потребность в интегрированном подходе к этому 
сложному явлению коммерческой сексуальной 
эксплуатации детей особенно важна, учитывая 
масштаб проблемы в регионе исследования. В 
то время, как гражданское общество устраняет 
все больше и больше пробелов, особенно 
относительно торговли детьми и повышения уровня 
осознания  проблемы, а также разрабатывает 

превентивные программы и оказывает поддержку 
жертвам торговли детьми,   больше усилий нужно 
предпринять во всех областях защиты детей. 
Коммерческая сексуальная эксплуатация детей – это 
многоликая проблема со многими взаимосвязанными 
элементами, и такой специфический аспект, 
как сексуальная эксплуатация детей путем 
использования ИКТ  нелегко  отделить от других 
форм насилия. Этот отчет представляет некоторые 
индикаторы ситуации с проблемой в регионе и ее 
связь с информационными и коммуникационными 
технологиями.
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1	 Информационные и коммуникационные технологии и их связь 
с сексуальной эксплуатацией детей

Интернет предоставляет в распоряжение полностью 
новые формы социального взаимодействия и 
социальной активности благодаря различным 
элементам глобализации, широкой доступности и 
предоставлению огромного количества информации 
большому количеству людей во всем мире.
Новые информационные и коммуникационные 
технологии, особенно Интернет, создали новые 
способы общения и взаимодействия. Например, 
социальные Интернет-сети облегчают контакт 
людей с общими интересами во всем мире. 
Они способствуют постоянному общению 
между большими существующими группами 
людей, а также дают возможность значительно 
расширить круг знакомств, что делает их очень 
привлекательными для молодежи.
Интернет и ИКТ являются главным источником 
досуга и развлечений, открываясь для новых 
культурных форм, которые не были так 
легкодоступны ранее. Они также создают 
многочисленные пути для обмена информацией, 
обучения, развития и поиска работы, таким образом, 
делая прогресс более доступным. Информационные 
и коммуникационные технологии - также мощный 
экономический рычаг, например многочисленные 
коммерческие сделки, сейчас осуществляются через 
Интернет и мобильную связь.

В демократических государствах, Интернет может 
приобрести новую значимость как политический 
инструмент. Он может усилить демократические процессы 
путем проведения публичных дебатов на более широком 
уровне, содействуя более прямому гражданскому участию 
в государственной политике, обеспечивая более широкое 
влияние отдельных людей на формирование политики, 
усиливая прозрачность и подотчетность и держа 
правительства стран ближе к населению, таким образом, 
способствуя законности в политике.17 

Однако Интернет также может привести к ключевым 
изменениям в человеческом взаимодействии, которые 
могут иметь негативные последствия и приводить 
к значительным проблемам, особенно для детей, у 
которых недостаточно опыта, чтобы защитить себя. 
Анализ контекста развития ИКТ в Беларуси, Молдавии, 
России и Украине обеспечивает некоторое понимание 
потенциальных рисков возникновения ситуаций насилия 
над детьми  в связи с распространением ИКТ в регионе 
исследования.

1.1 Интернет и коммуникационные технологии

Информационные и коммуникационные технологии 
включают разнообразные инструменты как, например, 
компьютеры, телефоны, аудиовизуальные материалы, 
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компакт-диски/DVD-диски, флэш-память, 
технологии трансляции информации, особенно 
радио и телевидение, любая технология для 
голосовой связи, звуковой связи, связи через 
передачу изображений, микрофон, камера, 
репродуктор, и т.п. 

В связи с их разнообразием и техническими 
преимуществами, ИКТ существенно повлияли 
на способы производства, распространения и 
доступность материалов, содержащих сцены 
насилия над детьми. Они имеют многочисленные 
приложения, облегчающие и способствующие такой 
криминальной деятельности

Вебкамеры могут способствовать 
производству изображений насилия 
над детьми 

Во Львове (Украина), насильник соблазнил и совершил 
сексуальное насилие над маленьким мальчиком 
в своей квартире. Он встретил мальчика возле 
компьютерного клуба, и, притворяясь разработчиком 
видеоигр, пригласил мальчика  к себе, чтобы якобы 
попробовать новую видеоигру. Он напоил мальчика 
и постепенно начал прикасаться к нему. Вебкамера 
была размещена на компьютере, но ребенок даже не 
подозревал, что создается видеозапись насилия, так 
как вебкамера – обычный аксессуар на компьютерах. 
Изображения были позже использованы насильником 
для шантажа жертвы.18 

Способы влияние ИКТ на создание 
изображений насилия над детьми19 

Одно из главных преимуществ новых ИКТ – 
развитие цифровой технологии, особенно для 
компьютеров и компьютерного оборудования. 
Ниже представлены последствия развития таких 
технологий и их влияние на способы производства, 
распространения и даже хранения материалов со 
сценами насилия над детьми:

•	 Легкость производства: изображения мгновенно 
производятся и становятся доступными через 
цифровую камеру и видеокамеру; 

•	 Легкость хранения: большой ряд изображений 
можно хранить в относительно маленьком 
физическом пространстве;

•	 Легкость манипулирования: используя 
соответствующее программное обеспечение, 
фото и видео могут быть увеличены и изменены, 
требуемые навыки для таких операций 
минимальны;

•	 Легкость воспроизведения: бесплатное 
тиражирование и постоянное воспроизведение по 
запросу (невзирая на количество), таким образом, 
облегчается и распространение;

•	 Легкость распространения: производимые 
файлы могут распространяться через Интернет 
очень эффективно и могут дойти до большего 
количества целевых групп;

•	 Легкость сортировки и поиска: со стороны 
коллекционера, у него есть необходимые 
инструменты для более удобной организации 
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Население  (2007, 
в миллионах)

Пользователи 
Интернета, 
в миллионах 
(последние 

данные)

% населения 
(внедрение)

% населения 
(внедрение)

Беларусь 9.7 5.4 56.3 % 2,943 %
Молдавия 4.3 0.7 16.8 % 2,810 %
Россия 141.3 29.4 20.8 % 848 %
Украина 46.3 5.5 12 % 2,672 %

Источник: Мировая статистика о сети Интернет - www.internetworldstats.com 

его коллекции  и быстрого поиска отдельных 
изображений;

•	 Легкость скрытия: через системы кодирования, 
через особые способы распространения, 
которые помогают насильникам скрываться от 
посторонних глаз; и

•	 Все это при достаточно низких затратах, 
поскольку компьютерное оборудование 
и Интернет становятся все более широко 
доступными.   

Хотя данные, возможно, меняются в зависимости 
от источника и основаны на общепринятом 
определении “пользователи Интернета”, эта таблица 
дает краткий обзор роста пользования Интернетом в 
регионе. Беларусь стоит на первом месте, процент 
внедрения Интернета превышает 50%, тогда как 

Интернет – быстро развивающийся рынок  

Хотя технологии существовали и раньше, Интернет не был популярен до ранних 1990-х, за которыми 
следовало десятилетие чрезвычайно быстрого развития. Таблица, приведенная ниже, дает представление об 
этом быстром развитии в странах исследования, достигая почти 3,000%-го роста пользования Интернетом 
среди населения. 

Украина показывает только 12% внедрения, но рост 
пользования Интернетом был чрезвычайно быстрым 
за прошедшие семь лет. В Молдавии, состоянием 
на август 2007 г., по данным Международного 
объединения телекоммуникаций (ITU) почти 20% 
населения пользовались Интернетом, что показывает 
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устойчивый рост. По результатам исследования, 
проведенного Фондом общественного мнения среди 
взрослых граждан России в период с середины 2002 
г. до начала 2007 г., число пользователей Интернета 
возросло от 8% до 25% населения.20 

Уровень пользования Интернетом в Молдавии, 
Украине и России еще не достиг пропорций стран 
Запада, где, например, более половины населения 
Евросоюза пользуются Интернетом. Однако 
предвидится, что быстрый рост будет продолжаться 
в ближайшем будущем, так как инфраструктура 
Интернета улучшается и становится более 
доступной во всех регионах стран исследования.

Коэффициент доступа до сети Интернет заметно 
отличается в зависимости от качества соединения, 
месторасположения и времени использования, 
региона. В России в  2005-2007 г.г.,  карточки 
доступа до Интернета «dial-up» номиналом три 
часа пользования стоили от 65 до 80 рублей (2.5-3 
доллара США), а более популярный безграничный 
доступ ADSL стоил от 15 долларов США в месяц. 
В Беларуси, из-за относительно низких норм 
соединения и отсутствия ежемесячной оплаты число 
пользователей Интернета значительно возросло. 
В Молдавии, цены варьируются от 0.23 доллара 
США за 1 час ночного времени и в выходные до 
35 долларов США в месяц для 
высокоскоростного Интернет-
соединения. Можно ожидать, что 
норма доступа к Интернету будет 
уменьшаться, и тем самым будет 

Рынок телекоммуникаций в Молдавии – самой бедной стране 
в Европе – все еще отражает экономическую ситуацию, 
но следует отметить, что наблюдается устойчивый рост 
внедрения Интернет и широкополосной сети (broadband). 
Учитывая многочисленные факторы риска в стране – такие как 
большое количество детей без родительской опеки, сложное 
экономическое положение, отсутствие соответствующих 
социальных служб и вместе с тем большое количество 
институциализованных детей – стратегии борьбы с развитием 
коммерческой сексуальной эксплуатации детей в связи с 
распространением новых ИКТ должны осуществляться без 
дальнейшего промедления. 

стимулироваться региональное внедрение и рост в 
числе пользователей.

В этом контексте вероятен риск возникновения 
насилия над детьми в киберпространстве. 
Большее количество людей, в том числе тех, кто 
может причинить зло детям, будут иметь доступ 
к Интернету, который может использоваться 
для виктимизации детей путем производства и 
распространения изображений насилия, чтобы 
насыщать растущий рынок.

Дети все чаще используют Интернет без необходимого присмотра, совета 
и, не обладая механизмами защиты от потенциальной угрозы для их 
безопасности, которая связана с различными приложениями, предлагаемыми 
ИКТ. Страны в регионе исследования должны обратить внимание на этот 
риск в свете возможной его эскалации.
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Государственная политика развития ИКТ 
в странах исследования 

Недавно был отмечен значительный толчок со 
стороны Организации Объединенных Наций 
к установлению универсального доступа к 
информационным и коммуникационным услугам 
для всех, в частности во время Всемирной встречи 
на высшем уровне по вопросам информационного 
общества (2003 г.), которая была нацелена на 
‘гарантию того, что каждый сможет извлечь для 
себя пользу из новых возможностей, предложенных 
ИКТ’.21 Государственная политика в странах 
исследования формируется в этом направлении 
лишь с несколькими отличиями: Россия и Украина 
активнее действуют относительно развития 
Интернета, тогда как  политика Молдавии остается 
более специализированной.

Такая политика направлена на выполнение двух 
главных задач в регионе: увеличение доступа в 
Интернет по всей территории каждой из стран, а 
также развитие пользования Интернетом в школах. 
Принимая во внимание государственную политику 
относительно внедрения Интернета, число детей 
в регионе исследования, имеющих доступ в 
Интернет, значительно возрастет. 

В России, вопрос доступа в Интернет стоит 
одним из первых на повестке дня. В марте 2007 
г., заместитель премьер-министра России Сергей 
Иванов сообщил, что к концу 2015 г. «в России 
не должно остаться ни одного населенного 

пункта без технической возможности установки 
стационарных телефонов, пользования сотовой 
связью, а также выхода в Интернет».22  Эта цель 
будет достигнута путем выполнения федеральной 
программы «Электронная Россия», которая включает 
пересмотр законодательной базы, регулирующей 
информационные технологии, и направлена 
на сокращение ограничений, препятствующих 
развитию ИТ-индустрии, как например упрощение 
процедуры для получения необходимых лицензий. 
Ослабление контроля рынка может способствовать 
росту нелегальной деятельности в России или 
осуществлению такой деятельности через Россию, 
если не предпринять меры при работе с партнерами 
ИКТ относительно запрещения использования 
Интернета для передачи изображений со сценами 
насилия над детьми.   

Вторая цель политики в отношении ИКТ - 
содействие пользованию Интернетом в 
школах. Украина, например, получила поддержку 
от правительства Канады на приобретение 
оборудования со спутниковым подсоединением 
к Интернету для школ, и некоторые Интернет-
провайдеры (ISPS) обеспечивают школам 
специальные цены (однако, Интернет все еще 
недоступен для многих школ страны). 

В России, одна из целей национального проекта 
“Образование” – введение единых образовательных 
технологий,23  и ожидалось, что к 2006-2007 г.г. 
20,000 школ будут подключены к Интернету.24  В 
период 2001–2005 г.г., правительство осуществляло 
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Быстрое развитие ИКТ, планируемое в регионе,  должно 
сопровождаться реализацией механизмов защиты 
детей и превентивных мер, чтобы гарантировать, 
что дети не будут подвержены возрастающему риску 
сексуальной эксплуатации. Для государств будет 
важным разработать и систематически осуществлять 
такие стратегии и такую политику для защиты детей, 
использующих ИКТ.

программу с целью введения информационных 
технологий в школах, что включало в себя 
оборудование школы компьютерами и обеспечение 
доступа в Интернет, разработку электронных 
образовательных материалов и обучение 
преподавателей в области ИКТ. 

Молдавия также разработала двухлетнюю программу 
(на 2004-2006 г.г.), чтобы расширить доступ к 
компьютерным технологиям и Интернету в школах. 
А политика Беларуси направлена на обеспечение 
высокоскоростного Интернета в 80% учебных 
заведений страны путем реализации программы на 
2007-2010 г.г.

По данным этого литературного обзора, страны 
региона вкладывают значительные капиталы 
в обеспечение Интернет-доступа в школах, 
тогда как риск возникновения насилия над 
детьми в киберпространстве не рассматривается 
систематически ни в одной из этих программ. 

Географическое распространение 
Интернета

Доступ в Интернет распространен неравномерно 
по всей территории стран исследования – 
непропорционально высокая концентрация 
пользователей существует в городских районах. Это 
будет иметь значение для стратегий интервенции 
и уже есть данные, например, что в больших 
городах России, где использование Интернета 
более распространено и существует множество 
мест доступа, вероятность преследования детей 
в киберпространстве или создание материалов со 
сценами насилия над детьми в большем количестве 
и более быстрого их распространения значительно 
выше, чем в других районах страны.

Источник: “Интернет в России/Россия в Интернете” - 2006-
2007г.г. 25
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Как показано на карте выше, пользователи 
Интернета в России сконцентрированы в 
центральном регионе, особенно в Москве, где 
Интернетом пользуется больше  половины 
населения, в бассейне р. Волги и северо-западных 
регионах. Тогда как  восточные регионы страны 
ограничили доступ к Интернету.26  Екатеринбург и 
Санкт-Петербург лидируют в отношении развития 
Интернет - и онлайн-технологий, тогда как 
Краснодар и Архангельск находятся в конце списка 
среди 12 рассмотренных городов России.27 

Подобная ситуация наблюдается в Беларуси, 
Молдавии и Украине, но сопровождается 
увеличением проникновения Интернета в регионы 
и сельскую местность, даже если доступ все еще 
ограничен неразвитыми инфраструктурами.

В Беларуси, пользователи Интернета - чаще всего 
жители Минска (37%), за ними следуют жители 
Гродно (32.6%) и Гомеля (30.8%).

В Украине больше половины пользователей 
Интернета проживают в Киеве, треть живут в других 
областях: Днепропетровске (6.7%), Одессе (6.7%), 
Донецке (6%), Харькове (4.9%), Львове (4.6%), 
Крыму (2.8%) и Запорожье (2.8%). Это показывает 
чрезвычайно плотную концентрацию пользователей 
Интернета в столице, тогда как использование 
Интернета в регионах минимально, но развивается.

В Молдавии, несмотря на то, что 36% пользователей 
Интернета проживают в городской местности, 
Интернет развивается пропорционально быстрее в 
сельских областях (но все еще представляет 6% от 
общего количества пользователей Интернета).
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Такое распространение Интернета может значительно повлиять на возникновение риска 
сексуальной эксплуатации детей:

•	 Более вероятно, что насильники, вовлеченные в распространение  изображений со сценами насилия 
над детьми, будут находиться в регионах, где Интернет-соединение более быстрое и лучше развиты 
Интернет-технологии;

•	 В случаях, где распространители являются также и производителями  материалов насилия над 
детьми, они, скорее всего, организуют свои преступные действия в том же месте. Поэтому 
существует риск, что дети более уязвимы к сексуальной эксплуатации для производства изображений 
насилия в центральном, юго-восточном и северо-западном регионах России, к примеру, особенно в 
больших городах. Это может быть особенно вероятным, если изображения со сценами насилия над 
ребенком изготовлены в подпольных фото-студиях;

•	 Возможно, что дети попадают в эти регионы для таких целей вследствие торговли детьми, 
внутренней или внешней, как в одном из случаев торговли детьми между Молдавией и Украиной;28 

•	 В Москве, например, бывают случаи, когда дети из Молдавии попадают в город вследствие торговли 
детьми с различной целью, как, например, попрошайничество; возможно, что, так как эти дети 
находятся в уязвимом положении, то они могут быть использованы для производства материалов со 
сценами насилия;

•	 Дети в уязвимом положении, живущие на улице, или дети-жертвы эксплуатации в проституции, чаще 
всего находятся в городских районах, поэтому данной незащищенной целевой группе нужно уделить 
пристальное   внимание, особенно в больших городах;

•	 Северо-западный регион России сталкивается с детскими секс-туристами из соседних стран, в 
определенных местах совершающих насилие над детьми29, поэтому нужно уделить внимание риску 
возникновения материалов насилия над детьми в связи с детским секс-туризмом;

•	 Образовательные и превентивные меры должны быть особенно приоритетны в городах, 
где дети имеют более широкий доступ к Интернету, чтобы гарантировать оснащенность и 
информированность детей, как пользоваться Интернетом безопасно;  

•	 Однако ситуация, когда экономические лишения, ограничения в образовании и/или отдаленность, 
препятствующие возможности ребенка войти в Интернет самостоятельно, не означает, что риск 
отсутствует. Ребенок может стать жертвой производства сцен насилия посредством мобильных 
телефонов30; поэтому необходимо информирование детей и общества в целом в удаленных областях о 
проблеме КСЕД и указание на риск создания изображений со сценами насилия.

27
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Виды доступа к Интернету  

Есть различные способы доступа к Интернету: 
«dial-up» - соединение посредством модема через 
регулярную телефонную линию, широкополосная 
сеть (broadband)31,  которая предусматривает 
намного более высокую скорость соединения, а 
также  беспроводная связь как, например, Wi-Fi32, 
мобильные телефоны и спутниковая связь.

Различные варианты, доступные в той и ли иной 
стране, могут иметь некоторое влияние на создание 
и распространение изображений со сценами насилия 
над детьми. Если наземная линия связи может быть 
медленной и недостаточной для таких действий 
как, например, отправка и загрузка изображений 
или видео, онлайн игр и видеоконференций, то 
связь ADSL33  обеспечивает более быстрый доступ, 
особенно для загрузки материалов. Услуга Broadband 
обычно использует  ускоренный метод передачи 
большого ряда данных через Интернет. В ситуации, 
когда загрузка одной песни с модемной связью 
заняла бы часы, со связью Broadband загрузка целого 
фильма  занимает лишь несколько минут. Поэтому 
широкополосная сеть Broadband открывает 
новые возможности для интерактивных 
Интернет-приложений, как, например, онлайн 
игры, виртуальная реальность и загрузка 
материалов. С точки зрения распространения 
изображений насилия над детьми, можно легко 
предвидеть новые проблемы, связанные быстрой 
передачей изображений и видео увеличенного 
объема, в том числе видео в реальном времени, в 

пределах региона и по всему миру, тем самым очень 
облегчая доступ к таким материалам и потенциально 
увеличивая спрос на новый продукт. 

В регионе исследования, доступ в Интернет через 
систему «dial-up» все еще доминирует. Внедрение 
Broadband остается на очень низком уровне – от 
0.1% в Беларуси до 2% в России, – однако есть 
общая тенденция, что Интернет Broadband набирает 
обороты и вероятно распространится повсеместно 
через несколько лет.34 В Беларуси, подписка на 
Broadband увеличилась на 628% между 2005 и 2006 
г.г.; в Молдавии на 109.7% за тот же период ( 328% с 
2004 до 2005 г.г.); и в России на 82.5%, представляя 
2.9 миллионов человек. Статистика по Украине 
недоступна.35  

Серьезную озабоченность вызывает развитие 
беспроводной технологии. Неправильно 
установленная беспроводная сеть открыта для 
несанкционированного доступа и злоупотребления 
со стороны случайных пользователей. Такая 
сеть также является угрозой из-за мобильности, 
которую эта услуга обеспечивает насильнику. Ему 
больше не нужно сидеть перед своим компьютером, 
находящемся в определенном и относительно 
стационарном месте (как, например, дом или 
работа), и это усложняет процесс его отслеживания. 
Использование беспроводной сети с помощью 
переносных устройств (мобильных телефонов, 
личных органайзеров)  еще более обостряет 
проблему.36 
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Все еще на ранней стадии развития, услуга 
беспроводной сети Broadband  становится все 
более и более распространенной, особенно в 
России, с разработкой ряда широкомасштабных 
развертываний37 Wi-Fi и WIMAX38.  Беспроводный 
доступ становится более доступным в 
публичных местах, как, например аэропорты и 
железнодорожные вокзалы, рестораны, отели или 
бизнес центры.

В Молдавии, беспроводная связь также существует, 
но число пользователей все еще ограничено. 
Беспроводной доступ в Интернет доступен в 
основном в Кишиневе и Балти (второй крупный 
город после столицы), в частности, в отелях для 
корпоративных клиентов. Тогда как в Беларуси 
услуга Wi-Fi требует лицензию от правительства и 
потому очень ограничена.

Хотя беспроводная связь еще не очень 
широкодоступна в регионе, она все же  меняет 
форму доступа к Интернету. Устройства Wi-Fi могут 
работать почти везде и дают людям возможность 
зайти в киберпространство без необходимости 
находиться в определенном месте и использовать 
‘тяжелое’ оборудование, таким образом, делая 
Интернет-серфинг более гибким, осторожным и 
более доступным. Беспроводной связью могут 
легко пользоваться клиенты отелей или других 
гостиничных комплексов для доступа или 
распространения изображений со сценами насилия 
над детьми, нахождения информации о местах, 
где дети, возможно, уязвимы для сексуальной 

эксплуатации. Принимая во внимание эти проблемы, 
необходимо сотрудничество с туристической 
промышленностью для предотвращения рисков.

Места пользования Интернетом

Основные места пользования Интернетом могут 
быть разными в каждой из стран согласно типа 
соединения и доступности услуги. В России 
становится все меньше Интернет-кафе из-за 
большей популярности установок Интернета на 
дому, тогда как в Украине Интернет-кафе все еще 
довольно популярны.

При реализации мер по защите детей в Интернете 
необходимо принять во внимание места пользования 
и, поэтому, меры необходимо адаптировать к 
местному контексту. Например, в Украине работа 
с Интернет-кафе для разработки норм поведения 
могла бы дать результат, поскольку в стране 
существует развитая сеть Интернет-кафе, включая 
также по утверждению Всеукраинской ассоциации 
компьютерных клубов, как минимум 4,100 
компьютерных клубов по всей стране. Большинство 
из них имеет не более 15 компьютеров, а в 
некоторых сельских  областях в клубе может быть 
всего пять компьютеров. Четверть из этих клубов 
по утверждению Ассоциации, функционируют 
незаконно. 

В странах исследования можно выделить две 
основные тенденции: рост  пользования Интернетом 
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В 2006 г. чтобы сделать Интернет широкодоступным в России была запущена национальная программа. Сейчас каждый может 
послать или получить электронную почту в любом почтовом отделении. Согласно национальной программе Кибер-почта 
(Cyber-mail), каждое почтовое отделение России должно быть оборудовано двумя рабочими местами для доступа в Интернет. 
Цены на Интернет услуги также дешевле, чем в Интернет-кафе.41  

В Беларуси, за исключением пользователей, которые заходят в Интернет дома, ежедневно тысячи белорусских граждан 
обращаются к глобальной сети из общественных мест. Интернет-соединение доступно в различных общественных местах и 
популярность этих услуг продолжает расти.

в домашних условиях, что связано с растущей 
доступностью Интернет-услуг и государственной 
стратегии развития Интернета в образовательных 
учреждениях, например, в школах, университетах, 
библиотеках.

В Молдавии, по данным исследования ANRTI39, 
2006 г., люди большей частью пользуются 
Интернетом на работе (47%) и дома (33%). 
В 16% случаев, люди  заходят в Интернет в 
образовательных учреждениях и общественных 
местах, например, Интернет-кафе или библиотеке.

В России, в 2006-2007 г.г., 58% пользователей 
заходили в Интернет дома, и эта цифра постоянно 
растет, тогда как доступ с рабочего места 
уменьшается (38%), также как и доступ в школе/
университете (12%) и в Интернет-кафе (9%). В 
отдаленных населенных пунктах, люди в основном 
заходят в Интернет из Интернет-кафе (19% в 
Дальневосточном регионе) или через мобильные 
телефоны (12% в Сибири и 11% на Урале).40 

Вероятно, что с развитием ‘частного пользования’ 
Интернетом, риск злоупотребления Интернетом 

взрослыми для просмотра или распространения 
изображений насилия над детьми значительно 
возрастет. Это также включает риск, что спрос 
на такие изображения будет расти, пока эта 
преступная деятельность приносит миллиарды 
долларов прибыли (от 3-х до 20 миллиардов 
долларов США, по утверждению Федерального 
бюро расследований Америки).42 Более того,  
поскольку такая деятельность конкурентная, требует 
постоянного производства и распространения новых 
изображений и новых материалов, больше детей 
подвергаются риску стать жертвами.

Годовой отчет Фонда «Интернет-Вотч» (IWF) 
за 2007 г. раскрыл вызывающую беспокойство 
тенденцию резкого уменьшения возраста детей на 
таких изображениях во всем мире: возраст 10% 
детей-жертв сексуального насилия на фотографиях 
или видео, обработанных IWF в 2007 г., похоже, 
что менее двух лет; возраст 33% – между тремя и 
шестью годами; 80% детей на вид до 10 лет.
Наблюдается также постоянная тенденция 
жестокости совершаемого насилия на снимках, 
обработанных IWF, с существенной пропорцией веб-
узлов (47%), содержащих записи насилия четвертого 
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порнографии в Москве 

Пятеро несовершеннолетних детей принуждались 
собственной матерью к участию в съемке 
порнографических фильмов несколько раз в неделю. 
Известно, что детей подвергли жестокому физическому 
и сексуальному насилию в “ фото-студии” в Москве, 
где и других мальчиков и девочек также раздевали и 
фотографировали. Дети брали обратно в студию, как 
только синяки на их телах были больше не видны. Даже 
опытных полицейских, привлеченных к исследованию, 
шокировал случай 9-летней потерпевшей девочки.

Полиция регулярно посещала мать и ее сожителя (оба 
недавно переехали из Казахстана), из-за различных 
жалоб по поводу пьянок и хулиганских выходок. Однако 
этот случай был раскрыт позже, приемными родителями, 
когда дети проявляли чрезмерную осведомленность 
в сексе. Психологи в одном из специализированных 
детских центров вызвали милицию сразу же, как только 
узнали историю детей из первых рук, и прокуратура 
быстро открыла дело против родителей, которые 

Виды насилия над детьми в киберпространстве
Насилие и вред, причиненные детям и молодежи 
в киберпространстве и в связи с развитием новых 
технологий:

•	 Производство, распространение и использование 
материалов, изображающих сексуальное 
насилие над детьми;

•	 Онлайн соблазнение или «обхаживание» 
(завоевание доверия ребенка для того, чтобы 
вовлечь его в ситуацию насилия);

•	 Доступ детей к материалам, которые могут 
нанести вред психике ребенка, привести к 
физическому вреду, или облегчают причинение 
другого вреда ребенку; а также

•	 Домогательства и запугивания, включая 
буллинг.45 
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и пятого уровня. Самое брутальное и экстремальное 
сексуальное насилие, согласно категоризации 
Руководства Британского Совета, по вынесению 
приговоров (четвертый уровень: сексуальные 
действия с проникновением, включающие 
ребенка или детей, или детей и взрослых; пятый 
уровень: садизм или проникновение животного 
или с помощью  животного).  Это показывает 
продолжающееся предпочтение насильников в 
изготовлении изображений наивысшей степени 
жестокости.43

Общедоступность Интернета, в 
частности для молодежи

Дети, находящиеся без присмотра и помощи во 
время пользования Интернетом, могут также 
столкнуться с различными видами насилия, в том 
числе соблазнением он-лайн для последующего 
сексуального насилия, виктимизацией путем 
пересылки своих фото или видео онлайн, и доступом 
к нежелательным материалам.

Собранная информация показала, что дети в странах 
исследования не достаточно проинформированы 
и оснащены, чтобы защитить себя от опасностей 
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Неправильное представление родителями 
относительно использования их детьми 
Интернета  

В исследовании, проведенном в России 
по использованию Интернета молодежью, 
все родители,  казалось, знали, что их дети 
делали онлайн46 и оказалось, что существует 
неправильное представление родителями – их 
восприятие контроля действий  ребенка, пока 
он в Интернете. Европейское исследование, 
проведенное среди детей, показало, что 
некоторые дети ведут себя более рискованно, 
чем родители предполагают, в частности, 
это касается старших детей. Такие дети 
представляют себя слишком самоуверенными, 
считая что обладают интуицией и 
способностью разоблачения фальшивых 
личностей и собеседников, которых находят 
слишком добрыми по отношению к себе – и 
поэтому неохотно сообщают родителям (или 
информируют только в крайнем случае, когда 
ситуация становится слишком серьезной).47 
Поэтому есть необходимость повышения 
уровня знаний и образования среди 
родителей и детей.

и потенциально опасного поведения, которое 
существует в киберпространстве, также как и их 
родители, которые, кажется, не подозревают о 
некоторых опасностях и имеют в распоряжении 
очень мало инструментов, чтобы защитить детей.

Очень мало проводилось специфических 
исследований использования Интернета молодежью 
в странах данного обзора, но была собрана 
некоторая общая информация; таким образом, 
основываясь на выявленных схемах пользования 
всемирной сетью, существующих в других странах, 
возможно, экстраполировать несколько тенденций 
для региона исследования.

В целом, молодежь использует Интернет главным 
образом для развлечений и отдыха, а также для 
общения с другими людьми и поиска информации. 
Эти характеристики совпадают с описанием 
общедоступного использования Интернета 
молодежью в Европе.48

У молодежи чрезвычайно высокая 
приспособляемость к изменениям и способность 
к изучению новых технологий. Более того, у 
Интернета есть много привлекательных для 
молодежи сторон, например, чувство свободы 
собственной социальной жизни без ограничений 
и вмешательств путем практически мгновенного  
взаимодействия, при этом находясь дома или в 
знакомой обстановке, и считая себя в безопасности. 
Интернет также дает доступ к информации по 
любому вопросу, на любую тему из программы 
любого изучаемого предмета (которая ранее была 
недоступной). Документы для учебы в школе 
или знакомство с новостями со всего мира (есть 
информация, что в Украине во времена Оранжевой 
революции пользование Интернетом возросло на 
40% за один месяц). 
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начинают использовать Интернет общение, разговоры в чатах 
или игры и поэтому регион может столкнуться с существенной 
проблемой онлайн «обхаживания», поскольку молодежь 
должным образом не проинформирована о таком риске в 
киберпространстве.

Хотя пользование Интернетом не так развито 
и популярно в России, как в странах  Западной 
Европы, согласно списку избирателей от декабря 
2006г., каждый пятый российский ребенок - 
пользователь Интернета (21%), особенно это 
подростки, живущие в больших городах.49 

Молодежь обычно использует Интернет в регионе 
исследования, чтобы найти и загрузить музыку и 
видео, копировать файлы и делиться материалами. 
Система обмена файлами P2P (peer-to-peer, 
«равный-равному»),50 использующаяся для этих 
целей, содержит в себе риск для молодежи, включая 
доступ к нежелательным материалам, 
поскольку такие системы широко 
используются для обмена изображениями со 
сценами насилия над детьми. Прослеживание 
источников очень затруднено, так как файлы 
распространяются и не сохраняются на 
серверах. 

Общение через программы обмена мгновенными 
сообщениями,51  голосовую связь (VoIP)52  или 
электронную почту - также часть ежедневной 
жизни молодежи в Молдавии, Украине и России. 
Информация о Беларуси недоступна, но существует 
большая вероятность, что молодежь в этой 
стране также обращается к Интернету с подобной 
целью. Стало известно, что распространители 
детской порнографии используют электронную 
почту, чтобы передавать изображения, иногда 
как присоединенные файлы, но не используют 
почту для того, чтобы отсылать материалы в 

большом количестве. Чаще всего, если фотографии 
присоединены к письму, отправитель делится лишь 
несколькими отдельными изображениями с другим 
коллекционером или распространителем.53 

Комнаты для чата54 и онлайн форумы особенно 
популярны среди молодежи в регионе и становятся 
существенным элементом их социальной жизни для 
общения онлайн и приобретения новых друзей с 
общими интересами. Комнаты для чата – очень часто 
являются местом первой встречи и беседы между 
жертвой и насильником в случаях соблазнения55.

Во всем мире, большая часть превентивной работы 
и исследований, связанных с насилием над детьми в 
киберпространстве направлена на общение в чатах, и 
некоторые компании ограничили их использование, 
так как они должным образом не модерировались: 
например, Майкрософт прекратил работу своих 
немодерированных чатов в пользу программы MSN 
в 2003 г.

Чаты, форумы и другие места встреч в 
Интернете также могут использоваться для 
обмена информацией среди единомышленников 
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относительно, например,  сексуальной эксплуатации 
детей. Явные сообщения, предлагающие материалы 
со сценами насилия над детьми, можно также найти 
онлайн с помощью самых популярных поисковых 
сайтов: «Только лучшее детское порно: девочки от 5 
до 14, части видео можете посмотреть бесплатно!»; 
«предлагаю обмен фотографиями  девочек до 15 
лет». Это четко показывает, каким образом Интернет 
играет ключевую роль в содействии виктимизации 
детей.

В Беларуси, житель Бреста был арестован за 
продажу в Интернете изображений насилия над 
детьми через форумы. Специальный отдел полиции 
“K”, который проводил секретное расследование, 
имел прейскурант на 12 DVD-дисков со сценами 
сексуального насилия над девочками, некоторым из 
них было лишь по 5 лет. 27-летний насильник был 

обвинен в производстве и распространении деткой 
порнографии. 57 

Вебсайты - набор веб-страниц, которые могут 
содержать различные файлы, связанные с детской 
порнографией: текстовые, звуковые, фото, видео, 
и т.п. Многие масштабные, попадающие под 
различную юрисдикцию дела были открыты тогда, 
когда офицер полиции случайно наталкивался в 
Интернете на вебсайт, или отвечал на приглашение 
в спаме (нежелательной электронной почте), или же 
по информации от горячих линий.58   

В 2006 г. в Молдавии, группа граждан Голландии и 
молдавский посредник организовали производство 
и распространение материалов со сценами насилия 
над детьми, которые они рекламировали через два 
вебсайта. Эти вебсайты содержали обычные фото 
детей, но направляли на другие вебсайты, где и 
были размещены изображения со сценами насилия.59 

Во всем мире, Интернет очень широко используется 
для доступа к ‘обычным’ порнографическим 
материалам. 25% от общего числа поисковых 
запросов связаны с порнографией и составляют 
68 миллионов запросов ежедневно.60  Подобные 
тенденции наблюдаются и в регионе исследования: 
согласно статистике популярного украинского 
Интернет-портала, свыше 30,000 посетителей 
смотрят порнографические вебсайты. В Молдавии, 
согласно небольшому исследованию, проведенному 
Румынской христианской организацией (www.
interviuri.crestinortodox.ro), также около 30% 

Основываясь на исследовании, проведенном в 29 
странах Европы, дети считают общение в открытых 
комнатах для чата и форумах  самым рискованным 
поведением онлайн, способствующим возможному 
контакту со взрослыми, злобными или опасными людьми 
.  Однако блоги (более популярны среди девочек в 
России) или онлайн игры (особенно популярны среди 
мальчиков в Молдавии), которые  быстро развиваются 
в странах исследования, также являются виртуальными 
программами, где дети могут быть подвергнуты насилию 
и кибер-буллингу, могут встречаться втайне с Интернет-
друзьями, изменять свою личную информацию или 
невольно быть вовлеченными в обман или насилие.
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Сексуальное насилие над четырьмя школьницами в Васильевке (Запорожская область, Украина)

Детский сексуальный насильник из Украины совершил насилие над четырьмя девочками, трое из них были в возрасте 14 лет, и 
сделал видеозапись. Его жертвы были школьницами, знакомыми его сына. Он заставил их пить алкоголь, показывал порнофильмы 
и заставил их позировать перед ним обнаженными в эротических позах. Он использовал порнографию для совращения своих жертв, 
а чтобы снять внутренние запреты, убеждал их, что действия ‘нормальны’. Он также изнасиловал одну из жертв, просил девочек 
сделать фото друг друга, которыми впоследствии он делился со своими друзьями. В конце концов, он был арестован по сообщению 
в милицию отчима одной из жертв.  61  

Возникновение социальных сетей изменило способ 
самовыражения молодежи онлайн. Объединяя в себе те черты, 
которые в прошлом можно было найти в разных приложениях, 
– например, электронная почта, чат, обмен фотографиями 
и музыкой, журналы и т.п., – эти сайты позволяют молодежи 
выражать свои взгляды и идеи, показывать их творческие 
способности, и в то же время быть частью большого 
сообщества и ассоциироваться с различными группами 
людей. Культура «равных», ровесников также заставляет 
их регистрироваться на таких сайтах из-за опасения быть 
непринятыми. Негативная сторона этого состоит в том, что 
некоторые молодые люди позволяют или не подозревают, 
что их профили могут просматриваться взрослыми, которые 
могут затем пытаться установить контакт с ними. Иногда на 
таких сайтах выставляются компрометирующие фотографии 
или с помощью таких сайтов делятся личной информацией, 
что дает возможность людям с негативными намерениями 
манипулировать молодежью. Эти сайты могут также позволять 
третьим лицам разработать специальные интерфейсы 
и настраиваемые инструменты, собирающие секретную 
информацию без ведома пользователя. В последнее время 
некоторые из таких сайтов также используются для размещения 
изображений со сценами насилия над детьми, что явно 
указывает на определенное смещение от более традиционных 
каналов распространения таких изображений

поисковых запросов  было связано с  сексом и 
порнографией. Также имеются свидетельства того, 
что некоторые вебсайты со взрослой порнографией 
связаны с материалами со сценами насилия 
над детьми. Доступ ко взрослой порнографии 
– не является прямой формой коммерческой 
сексуальной эксплуатации детей, но это показывает 
детям неподходящие для их возраста материалы 
экстремального сексуального насилия и деградации 
и может использоваться для подготовки ребенка к 
сексуальной эксплуатации

Еще одна популярная Интернет-технология 
среди молодежи – блоги.62  Однако это новая 
тенденция характерна большей частью в России 
и отмечается в Украине, но еще не популярна в 
Молдавии. Социальные Интернет-сети63 – другая 
развивающаяся  технология, но информации по их 
использованию молодежью в регионе исследования 
не было собрано.

Новые технологические разработки в области 
Интернета также позволили создание 
реалистических трехмерных пространств или 
виртуальных миров, которые позволяют 
взаимодействие пользователей в реальном 
времени и создают ощущение принадлежности и 

собственности. Такие миры подобны физическому 
миру, но и некоторым образом противостоят ему.
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Такой виртуальный мир, как, например, 
«Вторая Жизнь» - компьютерная среда, 
похожая на реальный мир, где пользователи 
могут взаимодействовать в виртуальной форме 
посредством «аватаров». Аватар – олицетворение 
пользователя, который может быть трехмерной 
моделью, как в компьютерной игре,  или же просто 
фотография или текст, представляющие или 
«воплощающие»  пользователя. Дети могут создать 
свою виртуальную личность (аватар) и попасть в 
потенциально опасную ситуацию, тем более, они 
не всегда осознают, что их поведение и действия 
в киберпространстве могут иметь последствия в 
реальности. 

Такие специфические элементы, влияющие 
и формирующие новые формы социального 
взаимодействия в киберпространстве, могут иметь 
значительные последствия для детей, которые часто 
их используют.  

Хотя нет информации о том, что эта Интернет 
технология массово используется детьми в 
регионе исследования, важно помнить, что такие 

виртуальные пространства, в том числе онлайн 
игры, могут обеспечить пути для сексуальной 
эксплуатации детей. Уже доказаны случаи 
сексуального насилия, направленные на аватары, 
представляющие детей (хотя фактически люди за 
этими аватарами могли быть и взрослыми, но хотели 
быть представленными как дети).

Другая популярная деятельность в мире «Второй 
Жизни» это игра «ageplay», где резиденты 
создают свои аватары так, чтобы они напоминали 
детей. Поступила информация, что «ageplay», 
где игроки запрашивают секс с другими, 
имеющими детские аватары, стимулировала 
рост количества игроков, представляющимися 
детьми, чтобы зарабатывать деньги.64 Также в 
этой игре существует анимационный «комплект 
для изнасилования», который может быть 
куплен для усовершенствования аватара. Такая 
виртуальная сексуальная эксплуатация детей 
может использоваться для снятия определенных 
запретов у молодежи, которая ее видит, увеличить 
спрос на такие действия по отношению к детям и 
рационализировать использование технологий для 
совершения виртуальных преступлений благодаря 
отсутствию адекватного законодательства во 
многих странах. Развитие онлайн игр для большого 
числа игроков, особенно популярных среди 
детей и в частности мальчиков, уже отмеченное, 
например, в Молдавии, требует особого внимания, 
чтобы предотвратить насилие над детьми в этих 
виртуальных мирах.
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Молдавские песни, пропагандирующие секс с детьми, 
запрещены Евровидением и YouTube

Песня молдавского исполнителя, пропагандирующая секс с 
маленькими детьми, была запрещена для участия в Евровидении 
2008, а видеоклип, содержащий непристойные изображения 
несовершеннолетних, был также удален с сайта для 
размещения видео YouTube, за нарушение политики контента. С 
откровенными и оскорбительными словами, прямо говорящими о 
сексе с 13-летней девочкой, эта песня открыто пропагандировала 
сексуальное насилие над детьми.66 

Сексуализация детей в 
информационных и коммуникационных 
технологиях

Во всем мире существует специфическая проблема 
сексуализации детей в СМИ, которая усиливается 
в ИКТ. «Сексуализация происходит, когда 
значимость человека оценивается только по его 
или ее сексуальной внешности или поведению, 
исключая другие характеристики; когда человека 
подводят под стандарты, приравнивающие 
физическую привлекательность (узкое определение) 
к сексуальности; когда человек становится 
объектом, воплощающим сексуальность, и когда 
сексуальность неуместно накладывается на 
человека»65 

Сексуализация девочек (большей частью) в регионе 
исследования происходит в пределах некоторых 
взаимосвязанных сфер: необходимо отметить 
влияние общества там, где культурные нормы 
заменяются сексуализированными представлениями 
девочек, - это четко показывает количество фото-
студий и модельных агентств. Но это присутствует 
и в социальных сетях, онлайн играх, в мобильных 
телефонах, которые используются для передачи 
сексуальных изображений молодых девочек.

Роль СМИ в сексуализации детей, включая 
сферу развлечений и шоу-бизнес, особенно 
используя ИКТ, становится решающей в способах 
изображения детей, и, возможно, в изображении 
детьми самих себя. Частный сектор должен взять 

на себя ответственность за защиту детей от такого 
представления, поскольку это может нанести детям 
вред.

Семья, ровесники и другие люди могут также 
способствовать сексуализации девочек, с которыми 
обращаются как с сексуальными объектами, 
и поощряют их к этому. В одном из случаев в 
Украине, насильник использовал изображения голых 
знаменитостей, чтобы заставить девочек позировать 
ему, предлагая помочь им стать моделями и 
кинозвездами.

Девочки сами могут воспринимать и вести 
себя как сексуальные объекты. Это особенно 
видно в тех случаях, когда они размещают свои 
сексуализированные  изображения или описания, 
например, на сайтах знакомств, которые очень 
популярны в регионе исследования. Обмен 
фотографиями и видео, и размещение их на сайтах 
знакомств – способ использования Интернета, 
который вызывает серьезное беспокойство 
– особенно отмечен в Молдавии и Украине, 
и уже развивается в России. Это становится 
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растущей проблемой, поскольку молодежь, в 
основном девочки от 12 лет, могут размещать 
свои изображения, содержащие определенный 
намек с привлекательными комментариями, на 
сайтах знакомств. Насильники могут использовать 
эту информацию, чтобы обманом вовлекать их 
в ситуацию насилия и манипулировать ими. 
Молодежь, возможно, не чувствует страха в 
киберпространстве, так как многие элементы, 
присутствующие в физическом мире, кажутся 
здесь отсутствующими. Например, отсутствие 
встреч с человеком в реальности (что дает 
ощущение анонимности); неправильное понимание 
безопасности при общении на расстоянии; и другое 
восприятие времени, поскольку в Интернете 
определенные вещи происходят очень быстро, но 
часто остаются там навсегда.

Девочка-подросток сексуально позирует перед 
вебкамерой или камерой в мобильном телефоне 
и передает свои фото другим, в том числе 
незнакомцам. Она, возможно, не чувствует себя 
достаточно комфортно, чтобы так позировать в 
реальности, в присутствии других людей.67

Исследуя свою сексуальность и желая строить 
отношения с другими в подростковые годы, 
молодежь может показывать рискованное поведение. 
Конвенция о Правах Ребенка и все страны-
участники во всем мире признают, у детей есть 
определенные ограничения, и специфические нужды 
согласно их возрасту, из-за которых они нуждаются 
в особой защите. Интернет расширяет возможности 

сексуальной эксплуатации детей и в большинстве 
случаев общество не достаточно подготовлено, 
чтобы противостоять этим нетрадиционным 
действиям.

Современные инициативы по 
предотвращению риска насилия над 
детьми в киберпространстве 

На данный момент лишь некоторые инициативы 
по предотвращения риска насилия над детьми в 
киберпространстве развиваются и осуществляются 
в Беларуси, Молдавии, России и Украине, 
однако уже были приложены усилия со стороны  
правительств, представителей частного сектора и 
неправительственных организаций (НПО), в том 
числе Международной организации ЭКПАТ и ее 
сети в регионе. Поэтому важно, чтобы работа в 
сфере повышения информированности по этой 
проблеме продолжалась.

Несколько международных и региональных 
конференций было проведено в ряде городов 
России для повышения уровня информированности 
по проблеме изображений насилия над детьми, и 
особенно, для того, чтобы показать необходимость 
развития международного сотрудничества с 
российскими специалистами:

•	 В сентябре 2005 г. в Москве была организована 
международная конференция “Торговля детьми и 
детская порнография в Интернете” с экспертами 
из Государственной думы и Совета Российской 
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Федерации, Министерства внутренних дел, 
правительства США, ЮНИСЕФ и НПО;

•	 В апреле 2006 г. в Москве была проведена 
международная конференция по борьбе с 
киберпреступностью и кибер-терроризмом с 
участием различных представителей государства 
и международных экспертов;

•	 В мае 2006 г. Международная организация 
ЭКПАТ и Региональная общественная 
организация социальных проектов в сфере 
благополучия населения «Стеллит» провели 
региональный семинар по проблеме детской 
порнографии, с привлечением представителей 
государства и НПО из России, Украины, 
Беларуси и Молдовы;

•	 В июне 2007, международная конференция 
“Национальный и международный опыт в 
сфере противодействия торговле детьми и 
распространению детской порнографии через 
Интернет”, организованная в Смольном, в Санкт-
Петербурге совместно с губернатором Санкт-
Петербурга, собрала около 100 специалистов 
из различных регионов России, а  также 
международных экспертов. В результате этой 
конференции, были сформированы рекомендации 
для Комитета Государственной думы по  
гражданскому, уголовному, арбитражному 
и процессуальному законодательству об 
изменениях в законодательной базе относительно  
изображений со сценами насилия над детьми 
и торговли детьми с целью сексуальной 
эксплуатации; и

•	 В 2006 г. в Санкт-Петербурге, Комитет по 

законодательству, общественному порядку и 
безопасности инициировал проведение семинара 
для ответственных секретарей Комитетов по 
делам несовершеннолетних и защите их прав 
всех районов  Санкт-Петербурга по проблеме 
противодействия детской порнографии и другим 
формам коммерческой сексуальной эксплуатации 
детей на местном уровне. Проблема КСЕД, 
включая изображения насилия над детьми, 
обсуждалась на различных встречах Рабочей 
группы по противодействию коммерческой 
сексуальной эксплуатации несовершеннолетних, 
которая функционирует при Комитете по 
делам несовершеннолетних и защите их прав 
и включает представителей профильных 
комитетов, прокуратуры, правоохранительных 
структур, правительства и НПО.

В России, а также и в Беларуси, были сформированы 
специальные отделы расследования преступлений, 
совершенных с использованием ИКТ, в том числе 
случаев с детской порнографией (специальный отдел 
“K” начал работу в 1998 г. с центральным офисом в 
Москве и офисах в регионах). 

Относительно предотвращения, в рамках 
международной кампании «Сделаем ИТ 
безопасными» (Make-IT-Safe), разработанной 
Международной организацией ЭКПАТ и британской 
организацией Детская Благотворительная Коалиция 
по безопасности в Интернете  (CHIS), были 
проведено лоббирование с участием молодежи в 
Украине. Несколько тренингов для учителей также 
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Поддержка корпорации Майкрософт при проведении 
информационных кампаний по безопасности детей в 
Интернете в регионе исследования

В России, Майкрософт разрабатывает плакаты и 
листовки по Интернет- безопасности и предоставляет 
интерактивные курсы по Интернет-безопасности для 
детей, родителей и работников школ.

В Украине, информационная инициатива, недавно 
разработанная Майкрософт совместно с Всеукраинской 
сетью против КСЭД, включает вебсайт по Интернет-
безопасности для детей (www.safetyonline.org.ua), 
поддержку трехдневных тренингов по принципу «равный-
равному», в результате которых было обучено 60 
молодых людей из НПО “Школа Равных Возможностей” 
и других членов сети ЭКПАТ в Украине. Семнадцать из 

Информационная кампания Международной организации 
ЭКПАТ по Интернет-безопасности в Украине
  
В рамках кампании Make-IT-Safe, направленной на 
лоббирование ИТ-индустрии и правительств с целью 
взять на себя ответственность за создание безопасных 
онлайн и интерактивных технологий для детей и молодежи, 
неправительственная организация Школа Равных 
Возможностей и Центр «Интеллект» провели в Украине ряд 
тренингов для молодежи в 2006 г. во Львове, Донецке и Киеве. 
Из 16 молодых людей, участвовавших в тренинге, пятеро 
упомянули, что невольно получали или наталкивались при 
поиске в Интернете на порнографию, а еще пятеро участников 
чувствовали себя некомфортно и смущались, когда их 
обижали в чатах.

Информационная кампания  была также организована в 
семи городах Украины, где было распространено 5,000 
листовок для молодежи с рекомендациями по безопасному 
пользованию Интернетом и 2,000 наклеек для других 
людей. Около 6,000 подписей было собрано под петицией 
кампании, чтобы лоббировать украинское правительство 
и ИТ- индустрию на предмет принятия мер по созданию 
безопасных ИТ для детей. Открытки  с правилами безопасного 
пользования Интернетом также были разработаны молодыми 
людьми и распространялись во время проведения ими 
тренингов в школах и летних лагерях. 

центров по проблеме коммерческой сексуальной 
эксплуатации детей и возможных рисков для детей 
в Интернете.

На базе Центра «Ла Страда-Украина» работает 
горячая линия для детей с бесплатным 
национальным номером, которую поддерживают 
частные пожертвования и два мобильных 
оператора – “Киевстар” и «MTC», обеспечивающие 
бесплатные звонки с мобильных телефонов по этому 
номеру. 

Попытки привлечь частный сектор, особенно 
ИКТ-индустрию к защите детей от сексуальной 
эксплуатации были не очень успешными в регионе 
исследования. Не у многих корпораций есть 

были проведены  Международной организацией 
ЭКПАТ в Украине, Беларуси и России (в Москве). 
В Санкт-Петербурге и Ленинградской области, 
член сети ЭКПАТ Региональная общественная 
организация социальных проектов в сфере 
благополучия населения «Стеллит» также 
регулярно проводит тренинги для работников 
школ, приютов, и социальных и реабилитационных 
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этих молодых тренеров проводят обучающие занятия 
по принципу «равный-равному» в летних лагерях 
по проблеме безопасности детей в Интернете. 
Майкрософт, в сотрудничестве с Интернет-
провайдером “OГO” и мобильным оператором “Life 
:)”, совместно с Всеукраинской сетью против КСЕД 
также организовали конкурс детских работ “Oнляндия 
– Моя безопасная Веб-страна” для детей от 7 до 14 
лет.

специальные программы по Интернет-безопасности 
для детей. 

Министерство внутренних дел Украины 
инициировало разработку и подписание 
Кодекса поведения для поставщиков Интернет-
услуг в ноябре 2006 г. в Киеве. Хотя 35 из 50 
компаний, работающих в Украине, пришли на эту 
официальную встречу с высокопоставленными 
представителями министерства, только 3 были 
согласны подписать Кодекс. ИТ-индустрия в 
Украине неохотно принимает какие-либо кодексы 
или правила, так как они признают, что в результате 
этого боятся потерять значительную часть своих 
доходов. В мае 2008 г., Министерство внутренних 
дел и Майкрософт в Украине начали разработку 
нового Кодекса поведения для поставщиков 
Интернет-услуг и мобильных операторов, а также 
системы блокирования размещения изображений со 
сценами насилия над детьми.

Были разработаны и используются системы 
фильтрации, в частности компьютерная программа 
под названием «Kибер-няня» – для защиты детей 

от доступа к порнографическим и потенциально 
опасным вебсайтам. Такой  Интенет-фильтр был 
представлен Министерством по делам семьи, 
молодежи и спорта Украины и Украинской 
ассоциацией молодых депутатов. Однажды 
установленная, эта программа автоматически 
блокирует доступ к ряду вебсайтов. Эту программу  
можно бесплатно получить на специально созданном 
вебсайте www.kn.org.ua. Подобные системы 
существуют в других странах, обычно за маленькую 
годовую плату. Однако, важно, чтобы все родители 
о них знали и могли установить. Хотя такие 
программы, возможно, содействуют защите детей 
от негативного контента, это все же недостаточный 
механизм защиты, они должны сопровождаться  
дальнейшим обучением.

В России подобные инициативы по созданию систем 
фильтрации были проведены 
Региональным центром по оценке качества 
образования и информационных технологий, 
который был вовлечен в формирование списка 
потенциально вредоносных вебсайтов как часть 
национальной программы “Образование”. 
Планируется, что информация о помещенных в 
черный список вебсайтах, которые должны быть  
заблокированы в школах, будет распространена 
среди учителей информатики. Система должна быть 
установлена во всех школах Санкт-Петербурга в 
конце 2008 г. 



42

Интернет-фильтры

Фильтрование существует как для компьютера клиента, так 
и  для сервера, чтобы предотвратить доступ к известным 
вебсайтам, содержащим изображения насилия над детьми. 
Некоторые из этих программ (Сетевая Няня, Кибер-Няня, 
Кибер-Патруль и т.п.)  необходимо устанавливать на личных 
компьютерах, чтобы предотвратить доступ к нелегальным 
сайтам.

Обычно такое программное обеспечение не бесплатно и не 
прилагается к операционным системам. Майкрософт пробовал 
предложить подобное решение в своей последней версии 
операционной системы Windows Vista в форме элемента для 
Семейной Безопасности, который помогает в предотвращении 
доступа к неизвестным нелегальным сайтам (не только сайты 
с изображениями насилия над  ребенком), если он установлен 
правильно. Негативная сторона фильтров в том, что дети могут 
обойти их, если ограниченный доступ не настроен должным 
образом, также они предлагаются как дополнительная услуга, а 
не входят в обязательные требования Интернет-провайдеров. 
Кроме того, фильтры фактически не пропагандируются 
Интернет-провайдерами.

Мобильные телефоны

Мобильные телефоны - динамичная технология, 
находящаяся в постоянном процессе 
усовершенствования. Мобильные телефоны 
приобретают новые функции, например, цифровая 
фотография, мультимедийные сообщения и 
другие программы и утилиты, ранее доступные 
только на персональных компьютерах с Интернет-
соединением. До недавнего времени, доступ 
к киберпространству требовал обозначенного 
месторасположения с компьютером и доступ к 

наземной линии связи, сейчас Интернет может быть 
доступен где угодно с мобильного устройства. 

В 2006 г. Украина была среди стран с самым 
высоким уровнем пользования мобильными 
телефонами в мире (занимая 26-е место)69.  В 
феврале 2007 г., в стране насчитывалось 51.4 
миллиона мобильных телефонов, согласно данным 
компании «iKS- Консалтинг», что показывает 
увеличение на 1.5% в сравнении с предыдущим 
месяцем и приблизительным уровнем внедрения 
109.9%.70 Рынок мобильных телефонов очень 
сконцентрирован, насчитывает свыше 50 миллионов 
пользователей четырех самых крупных компаний.

Подобная ситуация наблюдается в России, так 
как мобильная связь развивается в более быстром 
темпе, чем Интернет. Стратегия внезапного 
снижения цен на услуги мобильной связи привела 
к тому, что число мобильных телефонов превышает 
численность населения, по данным AC&М 
Консалтинг.71  Молодежь заходит в Интернет через 
мобильные телефоны большей частью для загрузки 
песен и фотографий. Широко рекламируется 
знакомство с ровесниками по СМС и «мобильные 
свидания», т.е. встреча с «другом» после знакомства 
и общения по СМС становятся все более 
популярными.

В Молдавии и Беларуси, уровень внедрения на 
рынок мобильных телефонов не так высок, как в 
других странах региона, но этот сектор растет. Как и 
в Украине и России, сектор мобильной связи очень 
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сконцентрирован на четырех главных операторах 
в Беларуси, расширяющих свою зону покрытия, и 
двух главных операторах, разделяющих молдавский 
рынок телекоммуникаций. 

Высокая концентрация сектора мобильной связи 
в этих странах подразумевает, что, если меры или 
правила для защиты детей будут приняты только 
несколькими крупными компаниями, они покроют 
весь рынок.

Мобильные телефоны - маленькие устройства 
связи, которые сейчас содержат многочисленные 
высокотехнологичные элементы, например, 
высококачественная мегапиксельная фотография, 
видеокамера, видезвонок, MP3-проигрыватели 
, общение с помощью 3G , высокоскоростной 
Интернет и многое другое.

Мобильные технологии содержат в себе различные 
риски для детей, мобильные телефоны различными 
путями содействуют  сексуальной эксплуатации 
детей и производству и распространению 
изображений насилия над детьми:

•	 Записывай и распространяй: Мобильные 
телефоны позволяют с помощью единственного 
устройства производство изображений и видео 
со сценами насилия над детьми, передачу на 
другие мобильные телефоны или в Интернет. 
В результате, распространение изображений 
насилия над детьми находится на расстоянии  
всего «одного нажатия» от их создания.74 

Уже известны случаи производства и 
распространение изображений насилия над детьми 
с помощью мобильных телефонов, начиная от 
подростков,  фотографирующих своих подружек во 
время интимных отношений и позже пересылающих 
фото друзьям и одноклассникам, и заканчивая 
взрослыми сексуальными насильниками и детскими 
секс-туристами, которые намеренно создают 
изображений со сценами насилия над детьми для 
распространения. Кроме того, мобильные телефоны 
обычно достаточно невелики по размеру, их легко 
спрятать, и они настолько распространены, что 
их трудно проверить, например,  пограничникам. 
В одном из случаев в Украине, молодой человек 
изнасиловал девочку, а его друг сделал видео с 
помощью мобильного телефона. 

•	 Доступ к неподобающему или вредоносному 
контенту: услуга обмена короткими 
сообщения (СМС, MMС) открыла новые 
пути для распространения порнографии 
среди различных целевых групп, в том числе, 

Видео, созданные детьми на мобильных телефонах в 
Украине

Дети от 12 до 14 лет из элитных школа в Харькове в 
классе сделали несколько эротических фильмов со своим 
участием, где они также использовали ругательства.  
Фильмы делались с помощью мобильных телефонов в 
течение двух месяцев. Один из родителей нашел видео на 
мобильном телефоне своего ребенка и сообщил об этом 
директору школы.75 
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Социальное давление, необходимость владеть самым новым 
мобильным телефоном и таким образом  добиться уважения и 
признания друзей и ровесников может быть обременительным 
для молодежи. В результате они становятся более уязвимыми к 
сексуальным эксплуататорам, которые пользуются этим, чтобы вовлечь 
детей в проституцию.

молодежи. В Украине наблюдается растущая 
тенденция распространения порнографических 
изображений, видео или игр через СМС, включая 
материалы, вероятно содержащие сексуальную 
эксплуатацию детей, рекламируемые как 
“девочки на продажу”. Такие 
услуги поддерживаются 
всеми главными мобильными 
операторами в Украине и не 
особенно регулируются.

Мобильные телефоны по 
определению дают пользователю 
дополнительную свободу, так как ими можно 
пользоваться где угодно и без какого-либо 
контроля. Родители не могут проследить, как их 
дети пользуются мобильными телефонами, что 
уменьшает возможность защитить подростков от 
неподобающего, или вредоносного контента, а 
также телефонного буллинга, особенно если нет 
определенной политики для защиты детей. 

3G-телефоны, дающие доступ к высокоскоростному 
Интернету, не очень распространены в странах 
исследования, поскольку еще не существует таких 
сетей в Молдавии и Беларуси. В Украине, однако, 
первые 3G-телефоны появились в феврале 2007 
г., а Россия выдала лицензию на эту услугу 3-м 
компаниям в апреле  2007 г. 

Мобильные телефоны могут также представлять 
другого рода опасность для детей, непосредственно 
не связанную с их техническими возможностями 

или услугами. Это скорее имеет отношение к агрессивной 
стратегии маркетинга, особенно направленной на 
молодежь, сделав мобильные технологии «незаменимым» 
аксессуаром для всех подростков.

Такое социальное давление среди молодежи не характерно 
для региона исследования,  но уже зародилось в Украине, 
России и Молдавии. Насильники используют не только 
желание молодежи владеть самыми новыми мобильными 
телефонами, вызывающими восторг среди ровесников, 
но тем фактом, что для оплаты звонков требуются 
деньги. В Тайланде, например, насильники находят детей 
онлайн, обещают им самые лучшие карточки для оплаты 
мобильной связи в обмен на сексуальные услуги.77 

В Молдавии, многие дети, чьи родители проживают за 
границей, имеют мобильные телефоны, которые помогают 
им поддерживать регулярный контакт в родителями. 
Будучи уже ослабленными недостатком родительской 
заботы, они легко могут  попасть в опасную ситуацию, 
в том числе быть вовлеченными в проституцию при 
попытке получить то, что, как им кажется, им нужно 
для «существования». «Мои родители уехали на работу 
за границу, оставив меня и брата ухаживать за нашей 
тетей. Я почувствовал, что начал меняться. Меня 
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интересовали только мобильные телефоны и 
развлечения».78  Это может помочь прояснить, по 
какой причине некоторые дети меняют сексуальные 
услуги на оплату за свои мобильные телефоны в 
регионе исследования. 

Кроме различных рисков, описанных выше, 
мобильные телефоны могут также использоваться 
насильниками, чтобы контактировать и управлять 
детьми. Если установлена услуга 3G, можно также 
определить местонахождение ребенка (одна из 
возможностей 3G), чтобы найти его для физического 
контакта. 

Случаи торговли детьми показывают, что 
торговцы и сводники также используют самые 
последние технологии, чтобы организовать свою 
межнациональную и региональную деятельность. 
Сводники используют пейджеры и мобильные 
телефоны, чтобы связываться и контролировать 
женщин и девочек. Мобильные телефоны также 
используются для  наблюдения за приближением 
патрульной машины в уличной проституции. 
Используются дешевые услуги без специфической 
регистрации, телефонами могут пользоваться 
временно в течение короткого или более 
длительного периода, а затем от них избавляются, и 
полиция не в состоянии проследить за телефонными 
звонками или же индивидуальным просмотром 
нелегальных вебсайтов и размещением файлов в 
Интернете с помощью этих мобильных телефонов.78  
Мобильные телефоны также дают возможность 
оплаты за изображения со сценами насилия над 

детьми, что будет рассмотрено в следующем разделе.

1.2 Роль финансовых учреждений 

Не смотря на то, что распространение изображений 
со сценами насилия над детьми приносит огромные 
доходы, финансовые учреждения, насколько мы 
знаем, пока еще не были вовлечены ни в одну из 
инициатив, касающихся этой проблемы в регионе.

Изображения насилия над детьми могут приносить 
очень высокую нелегальную прибыль:

•	 В Украине, случаи с модельными агентствами 
и фото-студиями были идентифицированы 
как производство изображений насилия над 
детьми для получения прибыли – одна из таких 
организаций работала около трех лет и ее 
жертвами стали приблизительно 1,500 девочек; 
организация приносила ежемесячный доход в 
размере 100,000 долларов США80; ежедневная 
прибыль от другой подобной организации 
составляла 5,00081  долларов США. А маленькая 
криминальная группа, возглавляемая бывшим 
милиционером, производила и распространяла 
изображения, содержащие сцены насилия 
над детьми на вебсайте. Для продажи было 
предложено более 5,000 компакт-дисков с 
подобными материалами. Ежемесячная прибыль 
от такого бизнеса составляла 10,000 долларов 
США.82 

•	 В России, производство и распространение 
изображений, содержащих сцены насилия 
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над детьми, в одном из описанных случаев 
приносило насильникам  120,000 долларов США  
каждый месяц. Вебсайты просматривались 
ежедневно от 15 до 20 посетителями.83 

•	 В Молдавии, мать и сын организовали порно-
студию в квартире матери в Кишиневе, где они 
снимали молодых девушек в порно-видео в 
реальном режиме. Одной из девушек было 17 
лет. Они брали за такие видео 5 долларов США 
в минуту, а вовлеченные девушки получали 150 
долларов в неделю.

•	 В Беларуси, компания «Regpay» получала от 
2.5 миллионов до 7 миллионов долларов США 
за кредитные сделки по продаже вебсайтов, 

содержащих детскую порнографию.84  

Банки и поставщики платежных карточек находятся 
в ядре таких финансовых сделок и остаются 
ключевыми действующими лицами в борьбе с 
сексуальной эксплуатацией детей в Интернете. 
Относительно новые «игроки», например,  
небанковские операторы денежных переводов, 
мобильные операторы и продавцы технологий 
электронной оплаты также вступают в игру, пытаясь 
найти свою нишу или дополнительные услуги, 
которые не предоставляют главные игроки.86  
Финансовые услуги по Интернету, «e-banking» или 
«e-payments», становятся одними из главных каналов 

Руководители компании «Regpay» приговорены к 25 годам тюрьмы за сокрытие изображений, содержащих сцены насилия 
над детьми в Интернете и отмывание денег 

Дело началось из-за компании, которая занималась подпиской на вебсайты и Интернет в Минске, Беларусь, и собирала плату за 
членство на сайтах детской порнографии, что приносило миллионы долларов. «Когда мы проследили перемещение денег, в конце 
концов, мы нашли управляющих этим бизнесом ..., тем временем в США мы выдавали поисковые ордера на компьютеры людей, 
которые подписались через кредитную карточку на эти вебсайты с детской порнографией» рассказывает представитель Офиса 
Поверенного США. Около двух дюжин человек в Нью-Джерси и 20 других людей по всей Америке были обвинены в загрузке детской 
порнографии.

«Regpay» управлял глобальным бизнесом Интернет-порнографии, регистрировал тысячи платных подписок на дюжины вебсайтов 
с изображениями детей. Кроме управления некоторыми собственными сайтами, компания зарабатывала миллионы долларов, 
обрабатывая платежи по кредитным карточкам за подписку на более чем 50 других сайтов. Сайты «Regpay» администрировались в 
Минске, Беларусь, а получили хостинг от Интернет-провайдеров в США и других странах. Признавая свою вину, один из преступников, 
Залатарев, сообщил, что вместе с соучастником, Бойко, и другими из «Regpay» согласился обеспечивать оплату через кредитные 
карточки за подписку на сайты детской порнографии по всему миру. 

Залатарев также признал, что в сентябре 2002 г., после получения предупреждения от правоохранительных органов, его компания 
изменила названия с «Trustbill» на «Regpay» и продолжила обработку подписок. 
«Regpay» управлял рекламным сайтом детской порнографии, который продвигал и выставлял рейтинги 11 вебсайтов, содержащих 
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изображения насилия над детьми. «Regpay» также имел собственные сайты детской порнографии. Каждый из них содержал множество 
изображений детей, не достигших половой зрелости, вовлеченных в открыто сексуальные действия, в частности показ гениталий или 
лобковой области. Они использовали хостинг в США для поддержки вебсайта, давая возможность гражданам США, соседних стран и 
других зарубежных стран получать доступ к вебсайту. Представители «Regpay» поддерживали этот сайт и управляли им на расстоянии 
из Беларуси, а также как минимум еще четырьмя другими сайтами, ссылки на которые содержал главный вебсайт.

Президент и технический администратор Regpay были приговорены каждый к 25 годам тюрьмы США за их роль в управлении детской 
порнографии в Интернете.85 

для оперативных платежей. Хотя они все находятся 
еще на ранней стадии использования в странах 
исследования, они имеют потенциал быстрого роста. 
Поэтому необходимо, чтобы их использование 
кибер-преступниками для приобретения и 
получения дохода от распространения изображений 
насилия над детьми незамедлительно находило 
противодействие – через разработку превентивных 
механизмов и схем сотрудничества, в которых 
финансовые учреждения также возьмут на 
себя определенную ответственность. Эти 
новые финансовые организации действительно 
обеспечивают новые возможности для отмывания 
денег и сексуальной эксплуатации детей и не 
предлагают способов отслеживания или контроля 
действий своих клиентов, что может делать 
традиционная банковская система. 

Возникает проблема – возможность использования 
сотовых телефонов и мобильных операторов 
для оплаты через ‘m-banking’ и ‘m-payments’, 
термины,  использующиеся для выполнения 
финансовых операций или использования услуги 
через мобильное устройство, например, мобильный 
телефон. Как подчеркивалось на Конференции ООН 
по Торговле и Развитию, это составляет «большой 
шаг вперед в привлечении бедного населения, 
не пользующегося услугами банков, к системе 
электронных платежей».87 Принимая во внимание 
быстрое расширение мобильной телефонии во 
всех изучаемых странах, оно, возможно, может 
значительно увеличить риски для распространения и 
доступа к изображениям насилия повсюду в регионе, 
и, особенно в традиционно удаленных местностях. 
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2.	 	Правовые рамки для решения проблемы изображений сексуального 		
	 насилия над детьми

2.1 Международные стандарты 

Даже если индивидуальное понимание и восприятие 
обществом проблемы детской порнографии, 
возможно, отличается в разных странах, 
Статья 34 Конвенции о Правах Ребенка (СRС) 
обязывает страны-подписанты предпринимать 
меры для предотвращения “использования в 
целях эксплуатации детей в порнографии и 
порнографических материалах”.

Конвенция МОТ №182 (ILO C182) говорит о том, 
что «использование, вербовка или предложение 
ребенка для занятия проституцией, для 
производства порнографической продукции или 
для порнографических представлений» составляет 
одну из «наихудших форм детского труда».88  Статья 
7(1) обязывает правительства применять «все 
меры, необходимые для обеспечения … в том числе 
посредством введения и применения уголовных….
санкций» для реализации  Конвенции и искоренения 
детской порнографии. 

Факультативный протокол к Конвенции 
ООН о правах ребенка, касающийся торговли 
детьми, детской проституции и детской 
порнографии (OPSC), который вступил в силу 18 

января 2002 г., определяет детскую порнографию 
как «любое изображение какими бы то ни было 
средствами ребенка, совершающего реальные 
или смоделированные откровенно сексуальные 
действия, или любое изображение половых 
органов ребенка главным образом в сексуальных 
целях ”.89  Определение детской порнографии, 
данное OPSC, является широким и охватывает 
также материалы, показывающие откровенно 
сексуальные действия, включающие детей, 
реальные или смоделированные, и материалы, 
изображающие сексуальные части тела ребенка, 
предназначенные в основном для сексуальных 
целей. Международные стандарты включают 
печатные материалы, видео- и аудиокассеты, или же 
цифровые материалы, хранящиеся на компьютере. 
OPSC обязывает Государства криминализировать 
все действия, связанные с «производством, 
распределением, распространением, импортом, 
экспортом, предложением, продажей или хранением 
в вышеупомянутых целях детской порнографии»,90  
и предусмотреть для таких преступлений наказания, 
принимающие во внимание их тяжесть.91  

Тогда как международные стандарты требуют, 
чтобы обладание детской порнографией с целью 
распространения было криминализировано, 
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Стокгольмская платформа действий рекомендует 
Государствам криминализировать в целом обладание 
детской порнографией, а не только с целью 
распространения. 

Обладание и просмотр детской порнографии  
фиксирует преступление, совершенное по 
отношению к ребенку во время производства 
этих изображений или других материалов. 
Даже если материалы не распространяются, а 
хранятся для личного удовольствия, они являются 
унижающими и виктимизируют детей в целом. 
Неважно, является ли насилие в таких материалах 
реальным или смоделированным, оно способствует 
и оправдывает сексуальное насилие над детьми, 
поскольку насильник использует такие материалы, 
чтобы получить сексуальное возбуждение. Спрос 
на материалы, содержащие сексуальное насилие 
над детьми, дает почву для производства и может 
в некоторых случаях стимулировать зрителя к 
сексуальному насилию над детьми путем прямого 
контакта. 

2.2	 Региональные стандарты
 
В последние годы, Совет Европы играл ключевую 
роль в подготовке и ведении переговоров 
относительно ряда законодательных инструментов 
по проблеме  сексуальной эксплуатации детей. 
Конвенции Совета Европы, описанные ниже,  
особенно важны, так как они учитывают и строятся 
на других международных и региональных 

инструментах, с целью укрепления стандартов 
защиты детей и обеспечения договоренности 
для гармонизации на региональном уровне. 
Они должны использоваться при рассмотрении 
и усовершенствовании национального 
законодательства в сфере детской порнографии, 
даже теми странами, которые еще не подписали или 
не ратифицировали эти конвенции.

В июле 2004 г. вступила в силу Конвенция 
о киберпреступности, которая обращается 
к совершенным с помощью компьютера 
преступлениям, связанным с детской порнографией. 
«Детская порнография» определяется как 
«включающая порнографические материалы с 
изображением детей или лиц, которые изображают 
детей, вовлеченных в откровенно сексуальные 
действия». Позитивный аспект Конвенции о 
киберпреступности состоит в том, что она не  
ограничивается материалами с изображением 
«реальных» или «опознаваемых» детей, но 
также включает «реалистичные изображения, 
представляющие несовершеннолетних» и дает 
возможность законного преследования «манга» и 
другой анимационной детской порнографии».  

Действия, которые должны быть 
криминализированы согласно Конвенции о 
киберпреступности, включают все действия 
по созданию, предложению или открытию 
доступа, распространению или передаче детской 
порнографии, если эти действия совершаются 
через компьютерную систему. Конвенция также 
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криминализирует нахождение детской порнографии 
в компьютерной системе для собственного 
пользования или для другого лица, а также  владение 
детской порнографией в компьютерной системе или 
средствах сохранения компьютерных данных. Эти 
действия должны быть определены как уголовные 
преступления, если совершены намеренно и без 
прав.92 

Не так давно, Совет Европы принял новую 
Конвенцию по защите детей от эксплуатации и 
посягательств сексуального характера (CSEA) , 
которая была открыта к подписанию 25 октября 2007 
г. Конвенция вступит в силу после ратификации 
5-ю Государствами, включая, по крайней мере, 3 
члена Совета Европы . Молдавия, Россия, и Украина 
– полноправные члены Совета Европы. Беларусь 
является кандидатом на вступление.94  Конвенция 
CSEA  нацелена на предотвращение и борьбу с 
сексуальной эксплуатацией и сексуальным насилием 
над детьми; защиту прав детей жертв сексуальной 
эксплуатации и насилия; а также содействие 
национальному и международному сотрудничеству 
для  противодействия  сексуальной эксплуатации и 
сексуальному насилию над детьми.95 

Определение «детской порнографии» в Конвенции 
CSEA  отображает определение OPSC96  и 
способствует криминализации Государствами 
производства, предложения или открытия доступа, 
обеспечения для собственного пользования 
или другого лица, а также обладания детской 
порнографией. Оно также определяется как 

сознательное преступление к получению доступа 
к детской порнографии с помощью ИКТ и вводит 
определение такого нового преступления как 
«обхаживание»97  ребенка с помощью ИКТ – или 
подготовка ребенка к сексуальному насилию, 
которая мотивируется желанием использовать его 
для сексуального наслаждения.

2.3 Ратификация основных 
юридических инструментов в регионе 

Четыре страны исследования подписали и 
ратифицировали CRC и Конвенцию МОТ №182. 
Три страны ратифицировали OPSC, тогда как 
Россия не подписала ее.98  Для России было 
бы полезно стать участницей OPSC, поскольку 
это основное соглашение по проблеме детской 
порнографии на международном уровне. 

Украина ратифицировала Конвенцию о 
киберпреступности в 2006г., Молдавия 
подписала Конвенцию в 2001г., но через семь лет 
она должна была бы ратифицировать документ. 
Россия еще не подписала Конвенцию.

В последнее время Конвенцию CSEA подписали 
Украина и Молдавия, однако Россия все еще 
этого не сделала. Есть надежда, что Россия 
подпишет этот документ и что Украина 
и Молдавия продвинутся к ратификации 
в приоритетном порядке. В июле 2008 г., 
Конвенция CSEA не была ратифицирована ни 
одним из государств-членов Совета Европы.
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2.4  Анализ национального 
законодательства 

Положения, определяющие и запрещающие 
детскую порнографию101

Обзор существующего законодательства в странах 
исследования раскрывает некоторые недочеты в 
соответствии с международными стандартами. 

Ратификации основных юридических инструментов по 
состоянию на 1 июня 2008 г.

Конвенция/ CRC OPSC ILO C182 CETS 185* CETS 201**
Беларусь 1-октября-90 23-января-02 31-октября 

-2000
Нет 
информации99

Нет 
информации100

Молдавия 23-января-93 12-апреля-07 14-июня-
2002

Подписана 
23 ноября 
2001 – не 
ратифицирована 

Подписана 
25 октября 
2007 – не 
ратифицирована 
 

Российская 
Федерация 

28-сентября-
90

подписана 25-марта-
2003

подписана Не подписана

Украина 28-августа-91 3-июля-03 14-декабря-
2000

10-марта-06 Подписана 
14 ноября 
2007 – не 
ратифицирована 

* CETS 185: Конвенция Совета Европы о Киберпреступности 
** CETS 201: Конвенция Совета Европы по защите детей от эксплуатации и посягательств сексуального характера

Ни одна из стран не включила четкое определение 
детской порнографии в свою национальную 
законодательную систему. Очень важно для всех 
4-х стран заполнить этот пробел и сформулировать 
в своем законодательстве четкое различие между 
«взрослой» и «детской» порнографией. «Детская 
порнография» составляет одну из худших форм 
нарушений прав человека, и очень важно в 
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национальном законодательстве отобразить эту 
реальность. 

Определения, которые ясны и последовательны, 
способствуют более эффективной 
правоохранительной деятельности. Из-
за транснационального характера многих 
преступлений, связанных с КСЭД, общие 
определения также могут облегчить сотрудничество 
в борьбе с этими преступлениями, например, путем 
экстрадиции   и взаимопомощи. Во многих странах, 
экстрадиция за данное преступление зависит от 
того, признано ли действие криминальным в обеих 
юрисдикциях. И, наконец, общие определения могут 
помочь сдержать маневры с выбором судебного 
форума, то есть выбор юрисдикции, основанной 
на преобладании правовых норм. Гармонизация 
национальных законодательств Государств – способ 
избежать предпочтения со стороны преступников 
совершать криминальные действия в юрисдикции с 
более снисходительными нормами, что становится 
тенденцией в отношении сексуального туризма.  

Поэтому всем странам рекомендовано включить 
четкое определение детской порнографии в 
криминальное законодательство, в соответствии с 
требованиями OPSC. Общие законы, запрещающие 
порнографические материалы или же борющиеся 
с развращением несовершеннолетних с целью 
вовлечения в аморальную деятельность, 
недостаточны, им не хватает международных 
стандартов. Необходимо отметить, что 
правительство России в настоящее время обсуждает 

новое законодательство в сфере порнографии, и, 
в частности, изображений насилия над детьми, 
которое было разработано 1 год назад. В связи 
с этим ситуация должна вскоре поменяться, что 
показывает позитивное развитие в отношении 
борьбы с КСЭД в России.  

Относительно преступлений, которые  охватывают 
национальные законы, у большинства стран 
есть определенные положения для работы со 
случаями производства и распространения 
детской порнографии, однако большая часть 
требует усовершенствования, чтобы отвечать 
международным стандартам. Например, не 
смотря на то, что украинское102  и белорусское103   
законодательства включают некоторые положения 
по борьбе с производством и распространением 
порнографических материалов, они не обращаются 
напрямую к детским порнографическим материалам 
и должны быть изменены соответственно. В 
связи с этим, все страны должны  пересмотреть 
свое законодательство, чтобы обеспечить 
криминализацию всех действий по производству 
и распространению детской порнографии, а также 
обладанию или открытию доступа и просмотру 
детской порнографии.

Согласно последним изменениям, Уголовный 
кодекс Молдавии104  сейчас определяет 
новые преступления за  «производство, 
распространение, импорт, экспорт, предложение, 
сбыт, обмен, использование или обладание 
изображениями и другими представлениями 
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одного ребенка или большего количества детей, 
вовлеченных в сексуальные действия, реальные 
или смоделированные, или изображения 
или другие представления половых органов 
ребенка в извращенном или непристойном 
виде, включая электронный формат”.  Это 
показывает позитивное развитие в направлении 
соответствия молдавского законодательства 
международным стандартам. 

Из-за все возрастающей роли Интернета 
и других ИКТ в распространении детской 
порнографии, также важно, что национальные 
законы охватывают «компьютерные» 
преступления, как того требуют международные 
стандарты Конвенции о киберпреступности 
и CSEA. Ни одна из стран исследования не 
имеет действующих национальных законов, 
регулирующих использование Интернета в 
отношении изображений насилия над детьми, 
хотя дискуссии о таком законодательтсве велись 
в России во время написания этого отчета. 
В Украине, статья 301, часть 2 Уголовного 
кодекса включает «компьютерные программы 
порнографического характера», но не включает 
Интернет.

Наказание

Приговоры за преступления, связанные с детской 
порнографией – важный аспект юридической базы, 
поскольку служат сдерживающим фактором, а также 
играют свою роль в реабилитации ребенка-жертвы 

путем открытого осуждения действий, совершенных 
над ребенком. Приговор также может влиять на 
открытость ребенка, особенно если преступник – 
член семьи. 105 

Наказания за преступления, связанные с детской 
порнографией, в странах исследования отличаются 
незначительно. В Беларуси, наказание за склонение 
несовершеннолетних к участию в производстве 
порнографии – задержание на срок до 6 месяцев, или 
лишение свободы на срок до 3х лет, или лишение 
свободы на срок максимум пять лет при наличии 
отягчающих обстоятельств.106  Несмотря на то, 
что Уголовный кодекс не охватывает обладание 
детской порнографией, статья 343 предусматривает 
ответственность за обладание порнографией с целью 
распространения или рекламирования. Наказания за 
эти преступления – два года исправительных работ 
или три месяца лишения свободы.107 

Украина наказывает вовлечение 
несовершеннолетних в производство порнографии 
лишением свободы на срок от 3 до 7 лет. В Mолдове, 
вышеупомянутые новые положения Уголовного 
Кодекса108 налагают наказание в виде лишения 
свободы от 1 до 3 лет и штрафы от 2000 до 4000 
условных единиц   для юридических лиц. До 
упомянутых поправок, применялись только штрафы. 

Уголовное законодательство России намного 
более строгое и предусматривает до 6 лет лишения 
свободы за производство детской порнографии или 
до 8 лет, если известно, что жертве было до 14 лет. 
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Четырехлетнее заключение за распространение детской порнографии 

В марте 2006 г., в Ленинградской области России был задержан мужчина за распространение детской порнографии. Преступник, 30-
летний фермер, муж и отец,  собирал изображения насилия над детьми и распространял их электронной почтой по многочисленным 
заказам, которые он получал через Интернет. Он был арестован, а в его доме нашли более 350 компакт-дисков и DVD-дисков с 
изображениями насилия над детьми, он подозревался также в участии в производстве некоторых материалов. Ему присудили 4 года 
лишения свободы, и он все еще отбывал наказание во время написания этого отчета. Жертвы не были идентифицированы.

В статье 242.1 Уголовного кодекса говорится, что 
«изготовление, хранение или перемещение через 
Государственную границу Российской Федерации в 
целях распространения, публичной демонстрации 
или рекламирования либо распространение, 
публичная демонстрация или рекламирование 
материалов или предметов с порнографическими 
изображениями заведомо несовершеннолетних, а 
равно привлечение заведомо несовершеннолетних 
в качестве исполнителей для участия в зрелищных 
мероприятиях порнографического характера 
лицом, достигшим восемнадцатилетнего возраста, - 
наказываются лишением свободы на срок до шести 
лет. 

В случае если известно, что жертве не исполнилось 
14 лет, такие действия наказуемы лишением 
свободы на срок от 3 до 8 лет».109   

Самый короткий термин тюремного наказания в 
России из рассмотренных случаев составлял  три 
года, самый длинный –  19 лет. В последнем случае, 
однако, осуждение мужчины в Санкт-Петербурге 
было обеспечено  статьями 131 и 132 Уголовного 

Кодекса, которые запрещают изнасилование и 
жестокие сексуальные действия.110  
 
В целом, применяемые наказания сопоставимы с 
наказаниями в других странах мира.111  Однако в 
некоторых случаях вынесенные приговоры были 
слишком снисходительными  и не полностью 
отвечали тяжести совершенных преступлений, что 
также свидетельствовало о тенденции в регионе 
преуменьшать значение проблемы. В Молдавии, в 
одном из рассмотренных случаев о производстве 
и распространении детского порнографического 
видео в режиме реального времени, преступники 
были оштрафованы на 16.000 молдавских леев 
(около 1,400 долларов США) согласно статье 220 
Уголовного Кодекса за сводничество в отношении 
несовершеннолетнего, тогда как применимое 
наказание за это преступление согласно Кодексу – от 
4 до 7 лет лишения свободы.112  Стало известно, что 
предполагаемое согласие и внешность жертвы («она 
не выглядела ребенком») способствовали вынесению 
такого легкого приговора. 
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От 4 до 12 лет лишения свободы за организацию 
производства детской порнографии в студиях  

В 2006 г. была раскрыта фото-студия, производящая 
изображения насилия над детьми и имеющая филиалы 
на северо-западе России и в Москве, а преступники 
были осуждены в том же году за жестокие сексуальные 
действия, производство  и распространение материалов 
порнографического содержания, содержащие изображения 
половых актов и других сексуальных действий с 
несовершеннолетним в возрасте до 16 лет и разврат. 
Несмотря на обращение в Верховный Суд, приговоры 
остались те же. Главный организатор этой криминальной 
деятельности, вследствие которой около 70 девочек 
попали в ситуацию эксплуатации, был приговорен к 10 
годам лишения свободы, а взрослый, который совершал 
сексуальное насилие над детьми, был осужден на 12 лет. 
Другие сообщники получили 4 и 5-летний тюремный срок.  

Тот факт, что преступники контактировали только в 
Интернете, был недостаточен, чтобы квалифицировать 
организацию как «криминальное общество» согласно 
статье 210 Уголовного Кодекса  (которая наказывает 
создание и управление криминальными организациями). 
Поэтому подобные обвинения должны были быть сняты. 

Основываясь на доступной информации, 
правоприменение обычно имеет ограничения. 
В некоторых случаях, применимые наказаня 
недостаточны, и  сложно добиться осуждения. 
Даже если более строгие наказания обеспечены 
законодательством, они могут зависеть от 
наличия отягчающих обстоятельств, таких как 
существование «криминальных сетей». Это 
может вызвать некоторые проблемы в практике, 

поскольку преступники часто общаются с 
помощью ИКТ не зная друг друга. 

В Украине, статья 301 Уголовного кодекса 
в отношении ввоза и производства  детской 
порнографии обеспечивает от 3 до 7 лет лишения 
свободы. В двух случаях,  преступников осудили 
на три и три с половиной года лишения свободы 
соответственно. Однако преступников освободили от 
отбывания наказания, и они получили 1 год условно, 
согласно статье 75 Уголовного Кодекса.115  

Учитывая тяжелый характер нарушений прав 
ребенка, и  финансовые доходы, полученные в 
результате распространения изображений насилия 
над детьми, в настоящее время жертвам должно 
быть позволено требовать компенсацию через 
судовую систему.

Тем не менее, есть признаки улучшения: со времени 
вступления в действие статьи 242.1 Уголовного 
Кодекса России значительно возросло количество 
обвинительных приговоров за преступления, 
связанные с детской порнографией (с 30 в 2004 г. до  
359 в 2006 г. (25% случаев связаны с Интернетом)).116 
Беларусь вынесла 10 обвинительных приговоров, 
связанных с распространением и пропагандой 
детской порнографии, согласно статье 343 часть 2 
Уголовного Кодекса.117  В Молдавии, однако,  только 
несколько дел дошло до суда, поскольку до того, 
как в марте 2007 г. Министерство Внутренних Дел 
ввело в Уголовный кодекс статью 261/4 «детская 
порнография через информационные системы», 
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Краткая сводка ключевых положений национальных законодательств, 
связанных с детской порнографией 

Беларусь Молдавия Россия Украина

Украина
обладание

Нет Нет Нет119 Нет

Производство Да120 Да121 Да122 Да123

Распространение Нет124 Да125 Да126 Нечетко127

Наказания До 5 лет за вовлечение 
несовершеннолетних 
в производство 
порнографии128

1 год лишения свободы 
за производство 
порнографии 129

До 3 лет за 
производство, 
распространение, 
ввоз, вывоз, 
предложение, 
сбыт, обмен, 
использование или 
обладание детской 
порнографией 130

6-8 лет131 3-7 лет132

не было специальных законов, охватывающих 
проблему детской порнографии. До этого дела 
слушались, только если подсудимый обвинялся в 

других связанных преступлениях. В Украине, было 19 
случаев преступлений, связанных с детской порнографии, 
за 2004-2006 г.г., 15 из которых дошли до суда.118

Как показывает приведенный выше анализ, 
многое еще предстоит сделать, чтобы  
привести законодательство четырех стран 
исследования в соответствие с международными 
и региональными стандартами. Ниже мы 

предлагаем перечень значимых положений, 
которые теоретически должны быть частью 
любого национального законодательства, 
направленного на искоренение детской 
порнографии.
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Существенные элементы национального 
законодательства по борьбе с детской 
порнографией:

•	 Четкое определение «детской порнографии», 
основанное на OPSC, за исключением нечетких 
терминов, таких как «непристойный» или 
«неприличный», и охватывающее широкий 
спектр изображений, зафиксированных в видео, 
аудио или электронном формате;

•	 Включение «виртуальной детской порнографии» 
в криминальное законодательство (необязательно 
нужны доказательства, что для производства 
материалов использовался «реальный» ребенок);

•	 Криминализация широкого спектра действий, 
включая простое обладание, нахождение, 
доступ и просмотр, производство и 
создание, распространение,  ввоз, вывоз и 
предложение детской порнографии – общие 
криминальные положения по порнографии 
не достаточны. Законодательство должно 
содержать специфические положения по 
детской порнографии как особому предмету 
рассмотрения; 

•	 Положения, включающие использование ИКТ 
для совершения преступлений, связанных с 
детской  порнографией. Например, на частные 
лица и специалистов, которым приходится 
иметь дело с детской порнографией из-за 
характера их работы, на Интернет-провайдеров 

и финансовые компании должны налагаться 
отчетные обязательства, как и обязательства 
мониторинга, согласно которым они должны 
проверять содержимое страниц, размещенных на 
их серверах; 

•	 Жесткие криминальные/ карательные санкции, 
которые отражают тяжесть детской порнографии 
как одной из худших форм нарушений прав 
человека  (административные санкции, такие как 
штрафы, недостаточны) и строгое  применение 
законов относительно детской порнографии; и 

•	 Дружественные для ребенка процедуры в 
системе правосудия, включая специальные 
меры относительно  детей-жертв и свидетелей 
преступлений, связанных с детской 
порнографией.  

Другие элементы, возможно нуждающиеся в 
рассмотрении, упомянуты в разделе «Выводы и 
рекомендации».
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3. 	 Анализ некоторых специфических случаев изображений 
	 насилия над  детьми

Этот раздел включает анализ 15 дел из 
Молдавии, России и Украины, проведенный 
местными исследователями, а также обзоры 
литературы, проведенные во всех четырех 
странах. Информация, собранная по этим делам, в 
основном представляет факты, но рассматривает 
некоторые важные элементы дел, которые могут 
привести к дальнейшей интерпретации в связи 
с потенциальными тенденциями и проблемами, 
существующими в регионе исследования. 

3.1 Ключевые аспекты преступлений 

Некоторые аспекты преступлений, связанных с 
производством  и распространением изображений 
насилия над детьми, которые были изучены 
посредством данных обзоров литературы и 
анализов конкретных случаев, пролили свет на 
виды преступлений в регионе и способы, которыми 
пользуются преступники для вовлечения детей в 
сексуальную эксплуатацию.

Изображения насилия над детьми могут 
производиться для разных целей, например, как 
источник дохода или сексуального наслаждения, но 
они также могут использоваться для обхаживания 
ребенка и преодоления его/ее сопротивления или же 

для шантажирования жертвы и продления ситуации 
насилия. Эти различные функции исследовались в 
данном отчете.

Различные формы материалов, содержащие 
насилие над детьми 

В изученных случаях, материалы раскрывали 
разнообразие форм сексуального насилия над 
детьми. Сексуальное насилие над ребенком (СНР) 
может быть определено как «вовлечение ребенка в 
действия сексуального характера, которые он(а) 
полностью не понимает или на которые не может 
дать осознанное согласие, или для которых он(а) не 
достаточно развит(а). Это включает контактное 
(от поцелуев или сексуального дотрагивания 
к ребенку до полового акта) и бесконтактное 
насилие, такое как непристойные реплики при 
общении с помощью компьютера, сексуальное 
домогательство  онлайн или использование ребенка 
для создания порнографических изображений, 
например, при обнаженном позировании, или же 
смоделированные сексуальные действия”.133 

Идентифицированные случаи отличались 
значительно – от изображений одетых детей 
сексуального характера или фотографий 
обнаженных детей (в частности в модельных 

Гражданин Беларуси был арестован в 2006 г. 
за распространение материалов, содержащих 
изображения насилия над детьми. 32 тысячи 
фотографий детей сохранялись в его компьютере. 
Источником некоторых из них был Интернет, а 
другие были непристойными фотографиями детей 
городских детских садиков, которые он делал с 
помощью своей цифровой камеры. Подозревалось, 
что около 80 клиентов из России, Украины, 
Польши, Австралии покупали такие материалы 
в течение шести месяцев, и среди них также 
5 граждан Беларуси. Белорусские граждане, 
которые получили доступ к этим материалам, не 
попадают под судебное преследование согласно 
национальному законодательству, поскольку не 
существует наказания за просто просмотр таких 
изображений.134 
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агентствах Украины и России), до сексуальных 
контактов между детьми и взрослыми или между 
детьми (один случай в России) и сексуальное 
насилие над детьми в режиме реального времени 
видео, которое было снято в Молдавии.

Даже если ребенок не подвергается насилию 
напрямую путем непосредственного физического 
контакта с насильником, при анализе содержания 
изображения, виктимизация должна быть 
центральным вопросом. Несмотря на то, была 
ли фотография случайной или намеренной, если 
доступ к данной фотографии осуществлялся для 
сексуальных целей, она виктимизирует (если бы 
только с помощью прокси) изображенного человека 

с помощью фантазии.135  Если функция изображения 
для насильника  – виктимизировать какого-
либо ребенка, важно сознавать, что происходит 
фактическое насилие, усиленное неизменностью 
изображения и его циркуляцией. Как только 
изображения попадают в киберпространство, они 
остаются там на неопределенный строк. Дети, 
виктимизированные в процессе производства таких 
изображений, могут бояться в течение всей своей 
взрослой жизни, что изображения снова появятся. 
Такое долгосрочное влияние на жертв необходимо 
исследовать дальше, необходимо больше ресурсов 
для изучения и разработки соответствующих 
терапевтических стратегий и контекстов, в которых 
их можно будет использовать.136   

Если распространение изображений имеет 
существенное влияние на ребенка, для его 
(ее) реабилитационного процесса можно 
использовать информацию о том, были ли эти 
изображения широко распространены или нет. 
Когда распространение изображений можно 
остановить, закрыты серверы и арестованы 
преступники, это может помочь ребенку обрести 
определенный контроль над пережитой ситуацией 
насилия. Это говорит о необходимости укрепления 
сотрудничества между полицией/милицией, 
частным сектором и службами, предоставляющими 
поддержку, а также сильной приверженности делу 
для обеспечения адекватного сообщения жертве 
о действиях, предпринятых после раскрытия 
преступления, чтобы поддержать его (ее) 
реабилитацию.137 

Гражданин Беларуси был арестован в 2006 г. 
за распространение материалов, содержащих 
изображения насилия над детьми. 32 тысячи 
фотографий детей сохранялись в его компьютере. 
Источником некоторых из них был Интернет, а 
другие были непристойными фотографиями детей 
городских детских садиков, которые он делал с 
помощью своей цифровой камеры. Подозревалось, 
что около 80 клиентов из России, Украины, 
Польши, Австралии покупали такие материалы 
в течение шести месяцев, и среди них также 
5 граждан Беларуси. Белорусские граждане, 
которые получили доступ к этим материалам, не 
попадают под судебное преследование согласно 
национальному законодательству, поскольку не 
существует наказания за просто просмотр таких 
изображений.134 
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Места производства изображений насилия над 
детьми 

Случаи производства изображений насилия над 
детьми были найдены во всех четырех странах 
исследования. Больше информации доступно 
получить из Украины и России, тогда как проблема 
все еще ограничена в Молдавии и Беларуси 
(или она все еще очень скрыта). Необходимо 
отметить, что проблема в странах исследования 
не настолько известна, но является 
довольно острой, из-за нелегальности 
деятельности, отсутствия сообщения 
о преступлениях и недостатка 
соответствующей законодательной 
базы  для уголовного преследования 
преступников. 

Создание фильмов и фотографий может быть 
организовано в различных местах: фото и 
модельных студиях, частных помещениях, таких как 
квартиры и дачи, которые арендуют для этих целей. 
Есть информация, изображения насилия над детьми 
также создаются в популярных туристических 
точках и местах развлечений, таких как отели и 
сауны. Дети на пляже или в детском саду также 
могут быть использованы для создания изображений 
насилия над ребенком

Выяснилось, что информация относительно 
изображений насилия над детьми, производимых 
модельными агентствами и фото-студиями, в 
основном поступает из больших городов Украины и 
России, но несколько случаев также было выявлено 
в маленьких селах.

Виктимизация детей в производстве изображений 
насилия изначально происходит на местном уровне, 
включая различных действующих лиц. В регионе СНГ 
перед перемещением на международную арену это очень 
часто происходит в облике индустрии  развлечений, 
туризма или модельного бизнеса. 

Дети, виктимизированные в производстве изображений 
насилия, страдают от тревожности – у специалистов 
недостаточно возможностей для реагирования 

Стало известно, что в Украине многие из детей, переживших 
участие в производстве модельным агентством съемок насилия 
над детьми и   распространение их в Интернете, страдают от 
тревожности, отказываются посещать школу, встречаться с 
друзьями или даже отвечать на телефонные звонки, боясь, что их 
друзья и знакомые видели фотографии в Интернете. Психологи, 
которые работают с жертвами, также чувствуют недостаток опыта 
и соответствующих инструментов для реагирования в таких 
ситуациях.138 
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Широко распространенный криминальный бизнес

В Украине, в результате одного из первых выдающихся случаев производства изображении насилия над детьми модельным 
агентством пострадали около 500 девочек. Преступники снимали офисы и квартиры для «фотосессий» в центре Киева, а также в 
Харькове и Симферополе. 

В России, фото-студия руководила агентствами в нескольких районах страны, производивших изображения насилия над детьми. 
Около 70 девочек, от 6 до 14 лет, были использованы в производстве изображений. Деятельность была организована студентом 
университета и его 11 сообщниками в Архангельске, Санкт-Петербурге, Сахалине и Москве. Эта криминальная деятельность 
началась в Украине, а затем передвинулась на территорию России, скрываясь от подозрений украинской милиции. Преступники, 
один из которых уже был осужден за производство и распространение детской порнографии, организовал модельное агентство, 
где девочек сначала фотографировали как моделей, а затем постепенно для более откровенных сексуальных изображений, и, в 
конце концов, предлагали оплату за половой акт со взрослым.140 

Некоторых из девочек вербовали для такого эксплуататорского бизнеса их друзья, тогда как другие жертвы были найдены 
случайно, как в случае с 6-летней девочкой, которую увидели на пляже и заставили прийти в квартиру, где напоили ее, совершили 
сексуальное насилие и сделали его запись.

Созданные материалы затем переносились на компакт-диски и доставлялись из Санкт-Петербурга и Архангельска (в основном) 
в Москву, где распространение проводилось через англоязычный вебсайт. Преступники зарабатывали ежемесячно 120,000 
долларов США. Частные лица из Германии, Италии, США, Венгрии, Великобритании и Швеции были раскрыты при оплате за 
доступ к этим материалам с помощью кредитной карточки. Правоохранительные органы из Германии и Израиля сотрудничали 
при сборе доказательств против преступников, включая доступ к вебсайту с помощью собственных кредитных карточек. 

В Беларуси, правоохранительные власти раскрыли фото-студии, производящие материалы со сценами сексуального насилия 
с вовлечением мальчиков из Минска. Жертвам было от 16 до 21 лет и Министерство внутренних дел выразило подозрения, что 
несколько сотен из них были использованы в производстве порнографических изображений, циркулировавших в Интернете.141  

Организация производства и распространения изображений насилия 
над детьми с целью получения прибыли 
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Организация производства и 
распространения изображений насилия 
над детьми с целью получения прибыли

Этот факт подкрепляется сообщениями на 
горячие линии: в 2007 г., Фонд «Интернет 
Вотч» (IWF) сообщил, что 80% известных 
им доменов с изображениями насилия 
над детьми являются коммерческими 
операциями, которые часто берут начало в 
Восточной Европе и России.142 Очевидно, что 
существует огромный рынок изображений 
насилия над детьми и все больше частных 
лиц организовываются для вхождения в этот 
рынок. 

Вышеизложенное подчеркивает сложность 
характера такого преступления, в котором 
преступники прекрасно структурированы, 
высоко организованы и имеют связи на 
международном уровне, чтобы удовлетворять 
спрос и производить в дальнейшем новые 
изображения. 

Хотя существование связей между этими 
криминальными сетями и другими формами 
организованной преступности в регионе СНГ 
еще не доказано, это остается на данный 
момент основной причиной для беспокойства.

Исследования в Беларуси, Молдавии, России и 
Украине раскрыли различные формы производства 
изображений насилия над детьми. Преобладающей 
формой оказались организованные криминальные 
сети, использующие детей в производстве подобных 
материалов для быстрой финансовой выгоды. 

Международные организованные сети 

В России, в случае с производством и распространением, 
чтобы избежать задержания, средства переводились из 
латвийского банка в Азербайджан и затем в Москву, где 
базировалась криминальная сеть.143 

В Moлдавии, трое иностранцев в сотрудничестве с 
молдавскими гражданами организовали псевдо «модельное 
агентство» в Кишиневе, где они производили изображения 
насилия над детьми и распространяли их в Интернете через 
различные вебсайты, на которых они обосновались.144 

В другом случае, который расследовался полицией США, 
гражданин Молдавии был посредником, привлеченным к 
распространению и переводу денег за продажу изображений. 
Он был частью сети, основанной в России и Беларуси, и 
занимался распространением материалов по всей Европе 
и Северной Америке с помощью электронной почты и 
вебсайтов.145 

В Украине в 2006 г., 43-летний мужчина и его жена (33) 
производили порнографические изображения своей дочери, 
которой на то время было 6 лет, включая смоделированный 
половой акт с ее отцом. Они постепенно перешли к 
совершению насилия над некоторыми другими девочками 
такого же возраста и старше и распространяли созданные 
материалы через Интернет за 24-59 долларов США. К 
материалам получали доступ граждане скандинавских стран, 
США, Португалии, Уругвая и другие.146  

Правоохранительные органы раскрыли деятельность 
крымских супругов, когда они снимали порновидео с детьми в 
Симферополе, Украина. Гражданин Израиля, также член этой 
группировки, размещал видео на вебсайтах для просмотра, 
включая режим реального времени за отдельную плату.147  

В Беларуси,  случай производства изображений насилия над 
детьми был выявлен в 2004 г. 23-летний мужчина организовал 
фотостудию в Минске, где производил и тиражировал 
изображения насилия на детьми. Его деятельность 
поддерживала компания «Regpay». 
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Реклама модельных агентств размещается в 
Интернете и СМИ. В нескольких случаях в Украине 
и России, родители сами отводили детей в фото-
студии, думая, что детей просто фотографируют; 
некоторым платили за создание фотографий, однако 
родители не знали, что над их детьми совершалось 
насилие. В одном из случаев, модельное агентство 
посылало машины, чтобы забирать девочек из дому. 
Агентства также предлагали контракты за границу и 
обещали вознаграждения, делали привлекательные 
предложения, чтобы обмануть детей и их родителей.

«Школа Афродиты» 

«Школа Афродиты» в России функционировала во Владивостоке и 
Хабаровске как школа для будущих моделей, предоставлявшая обучение 
профессиональным навыкам, фитнесу, музыке и естественным наукам. В 
действительности, учениц от 12 до 14 лет готовили для использования в 
производстве порнофильмов. Отборочный процесс для принятия в школу 
включал кастинг, где девочки должны были позировать обнаженными и 
проходили интервью, где рассказывали о своей  сексуальности.148 

Подпольные модельные агентства, вероятно, играют важную роль в 
«массовом производстве» изображений насилия над детьми, особенно 
в Украине и России, где было раскрыто несколько таких случаев. 
Распространение созданных материалов и организация оплаты за них 
также получили поддержку международных партнеров в некоторых 
из случаев.

Производство и продажа изображений насилия 
над детьми в «домашнем» контексте

Другая форма производства изображений насилия 
над детьми, обнаруженная в регионе, все еще 
включает «внутренне производство», когда 
преступник знаком с ребенком, это может быть 
человек из близкого семейного окружения (отец) или 
какой-нибудь знакомый (сосед). 

Новые технологии облегчают производство 
и распространение материалов, содержащих 
сексуальное насилие над детьми в «домашних» 

условиях. Это в частности было очень 
четко зафиксировано в Украине, где 
в некоторых случаях преступники 
использовали созданные изображения 
для шантажа своих жертв и продления 
ситуации насилия. 

Основываясь на существующих знаниях, 
часто признают, что кроме травмы, 

полученной от насилия, ребенок-
жертва часто боится, что его(ее) не 
поймут, он может быть подавлен или 
испытывать чувство вины за то, что 
произошло. Чувство унижения из-за 
предположения, что кто-то может 
видеть изображения, и страх быть 
узнанными, вероятно наибольшие 
замедлители, препятствующие 
раскрытию того, что произошло.  
Дети чувствуют, что их буквально 
«поймали с поличным».151  Если 
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Дети-жертвы подвергались шантажу на протяжении месяцев до раскрытия происходящего насилия

Во Львове, Украина, мужчина был приговорен к 10 годам тюремного заключения за совершение сексуального насилия над 
четырьмя мальчиками. Он заманил свою первую жертву, 11-летнего мальчика, в свою квартиру под предлогом показа коллекции 
машинок. После изнасилования мальчика, преступник угрожал рассказать его родителям о том, что произошло, и показать 
снятое видео, чем заставлял ребенка возвращаться к нему в течение более 1 года, до тех пор, пока отец мальчика не узнал, 
что происходит и не сообщил в милицию. Были идентифицированы еще три жертвы, один из мальчиков был другом семьи 
преступника. Преступнику было инкриминировано многочисленные статьи, включая статью 301 часть 3: создание детской 
порнографии. В этом случае созданные изображения использовались для принуждения детей и, по словам самого насильника, 
он выбрал мальчика преднамеренно, чтобы быть уверенным, что давление будет достаточно сильным для сохранения жертвой 
молчания. Детьми с улицы, наоборот, нелегко манипулировать таким образом.149 

Вероятно, появляется элемент обеспечения молчания 
ребенка-жертвы, который дополняет динамику 
отношений преступник/жертва, когда нет фотографий;150   
таким образом, с записью совершенного насилия 
вводится еще аспект преступления.

Для разработки стратегий интервенции 
было бы полезно разделять формы 
производства изображений насилия над 
детьми на те, что хорошо организованы для 
получения прямого финансового дохода, и 
более «любительские». Однако необходимо 
подчеркнуть, что обе формы являются 
коммерческими по сути, поскольку 
изображения могут производиться для 
получения прибыли или же обмена на 
другие изображения насилия над детьми. 

запись насилия зафиксирована в материалах, это 
может сильно затруднить процесс восстановления 
жертвы, обостренный страхом, что другие могут 
увидеть изображения.152  

Относительно молодые люди как сексуальные 
эксплуататоры детей

Во время международной конференции “Торговля 
детьми и детская порнография в Интернете”, 
организованной в России в сентябре 2005 г., 
говорилось о том, что вебсайты с изображениями 
насилия над детьми в России часто разрабатываются 
и администрируются относительно молодыми 
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людьми, в возрасте 25-30 лет. Они не обязательно 
сами создают изображения, но могут копировать 
и распространять существующие материалы.153 
Тот факт, что молодежь вовлечена в производство 
изображений насилия над детьми, также нужно 
иметь ввиду при разработке информационных 
кампаний,  чтобы разбить стереотипы по поводу 
преступников  и направить такие кампании четко на 
детей группы риска.

В некоторых из изученных случаев, преступники и 
их сообщники в возрасте до 25 лет были вовлечены 
в преступления следующим образом:
•	 Как сексуальные насильники детей: в 

Украине 23-летний юноша изнасиловал 17-
летнюю  девочку и сделал запись насилия; 
несовершеннолетний также был вовлечен 
в тиражирование материалов на компакт-
дисках.154  В другом случае в Украине, шестеро 
учеников были вовлечены в производство 
порнографического видео с участием их 
одноклассницы и распространили его в 
Интернете;155 

•	 Как изготовители и /или распространители: 
в Молдавии, 23-летний юноша и его мать 
производили и распространяли порновидео 
в режиме реального времени с молодежью, 
включая и несовершеннолетних.156  В Иркутске, 
Россия, пятеро молодых людей в возрасте 
21-22 года организовали производство и 
распространение  изображений насилия над 
детьми. Их жертвами стали около 100 мальчиков 

в возрасте 12-18 лет. В Украине, 16-летние 
ученики элитной школы в Черкассах создали 
13-минутный порнофильм, где сами снимались, и 
который затем распространили через локальную 
сеть Интернет, в Интернет-клубах и на компакт-
дисках. По словам психолога, дети находились 
под действием наркотических веществ или 
алкоголя;157 

•	 Как фотографы: В России организованная 
группа использовала 17-летнюю девушку-
фотографа в своей нелегальной фото-студии, 
чтобы раздеваясь и позируя в открыто 
сексуальных позах девочки-жертвы чувствовали 
себя более комфортно. В Украине, фото-студия 
использовалась для виктимизации 500 детей от 8 
до 16 лет, и молодые девушки в возрасте 18-20 
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Арестована международная преступная сеть  

Сеть, основанная в России и Беларуси, занималась распространением изображений насилия над детьми через электронную 
почту, используя российские адреса, для клиентов в США, во Франции, Норвегии и Канаде. Деньги за просмотр снимков насилия 
над детьми онлайн переводились посреднику в Молдавии. Жертвами были девочки  предположительно в возрасте от 10 до 14 
лет. Дело началось в США, и сотрудничество правоохранительных органов привело к аресту семи человек, подозреваемых в 
распространении. Из-за несовершенного законодательства, посредник из Молдовы слушался как свидетель в суде в США, но 
никогда не преследовался в Молдавии.159  

3.2. Расследования 

Некоторые элементы, относящиеся к процессу 
расследования и судебным разбирательствам, 
могут дать общее представление о необходимых 
интервенциях и стратегиях для усовершенствования 
защиты детей и помощи детям-жертвам  
сексуальных преступлений.

Раскрытие преступления 

В некоторых странах, правоохранительные 
органы используют Интернет для отслеживания 

Тот факт, что значительное число дел по изображениям насилия над детьми 
включают цифровые записи, необходимо отобразить в расследованиях полицией/
милицией, и в частности, в проведении судебных интервью с детьми. Важно, чтобы 
вопросы о присутствии камеры систематически задавались жертве, особенно 
потому что он/она могут не упомянуть этого произвольно, ребенок может неохотно 
рассказывать об этом, или само насилие было настолько травматичным, что ребенок 
не считает присутствие камеры значительной деталью.

преступников, сотрудники полиции могу 
представляться несовершеннолетними онлайн, 
чтобы искать потенциальных сексуальных 
насильников. Известны несколько зафиксированных 
случаев, когда полиция из разных стран 
сотрудничала для разоблачения криминальных 
сетей, обнаруженных через общение в Интернете и 
оплаты по кредитным карточкам.

Слежка в Интернете может быть очень 
затрудненной, отнимать время и ресурсы, и в 
самых успешных случаях привести к аресту 
преступников, однако жертвы часто невозможно 
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идентифицировать, они остаются без какой-либо 
поддержки или защиты. В Беларуси, Молдавии, 
России и Украине, правоохранительным органам 
не хватает ресурсов, как технических, так и 
человеческих. Очень важно прилагать усилия для 
устранения этих недостатков, однако необходимо 
учитывать и два других элемента, необходимых 
для раскрытия преступлений: способ проведения 
расследований по отношению к случаям, связанным 
с изображениями насилия над детьми, а также 

возможность действовать по сообщениям граждан.

PСледующая таблица анализирует 122 дела, 
открытых в США в период 2000-2001 г.г., 
в которых преступники, арестованные за 
Интернет-преступления, производили детскую 
порнографию.160  Таблица четко показывает связь 
дел по сексуальному насилию и производству 
изображений насилия над детьми и как это может 
быть раскрыто.

Случаи производства детской порнографии (ДП): Как они стали известными системе криминального 
правосудия?
Характеристики Случаи производства ДП % 

(количество - 122)
Дело началось как…

- Дело по сексуальному насилию над ребенком 87%
- Соблазнение замаскированного сотрудника полиции 3%
- Обладание или распространение детской порнографии 10%

Дела, где ДП была создана и распространена, начались как…
- Дело по сексуальному насилию над ребенком 89%
- Соблазнение замаскированного сотрудника полиции 2%
- Обладание или распространение детской порнографии 9%

Что послужило причиной возбуждения дела 
- Сообщение граждан 91%
- Действия полиции 9%

Примечание: некоторые категории могут не составлять в сумме 100% из-за отсутствия данных или их 
округления. Также проценты и числа могут быть несоразмерными, поскольку использовались взвешенные 
данные, но не взвешенные подсчеты во избежание путаницы о количестве дел, на которых базировались 
сведения
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Хотя эта таблица представляет ситуацию в 
американском контексте, и она, возможно, 
возникла в последние годы, анализ 
случаев в Беларуси, Молдавии, России 
и Украине показывает, что очень часто 
производство изображений насилия над 
детьми было раскрыто из-за случаев насилия над 
детьми, о которых заявили родители или законные 
опекуны жертв, благодаря информации соседей 
или действий со стороны директора школы или 
сообщений граждан, а не как первоначально 
обнаруженные онлайн изображения насилия над 
детьми.

Следующий случай показывает, что частный 
сектор и индустрия ИКТ, включая компании по 
ремонту компьютеров, могут играть ведущую роль в 
сообщении о сексуальной эксплуатации детей. Если 
бы сообщения об изображениях насилия над детьми 

Сообщения граждан о распространении материалов, 
содержащих насилие над детьми, в России

В Санкт-Петербурге, сообщение со стороны гражданина, 
обнаружившего происходящее насилие после разговора 
с детьми на улице, привел к аресту человека, который 
производил изображения насилия над детьми и 
распространял их возле станций метро.

Подобным образом, сеть, функционировавшая в 3-х 
городах России, была раскрыта после анонимного 
сообщения, и ее члены были арестованы. Необходимо 
дальнейшее исследование для более детальной 
идентификации причин, приводящих к аресту в случаях, 
связанных с изображениями насилия над детьми в 
регионе. Однако это подчеркивает роль общества в 
сообщении о случаях насилия над детьми.161 

Повторяющееся насилие могло быть остановлено 
раньше 

Пятилетняя умственно неполноценная девочка, которая 
жила со своей тетей, пока ее родители работали в 
России, подвергалась неоднократному сексуальному 
насилию со стороны соседа, который снимал сцены 
насилия и шантажировал ребенка. Насилие прекратилось 
через 3 года, когда было раскрыто бабушкой жертвы, 
но, по-видимому, не было сообщено в милицию. 
Когда насилие началось снова (в 2005 г.), преступник 
использовал Интернет, чтобы обмениваться своими 
материалами насилия над ребенком с двумя людьми из 
Санкт-Петербурга. Случай был раскрыт после того, как 
компания по ремонту компьютеров сообщила в милицию 
об обнаруженных материалах при ремонте компьютера 
преступника. Работники и раньше видели материалы, 
содержащие насилие над ребенком в этом компьютере, 
но не сообщали в милицию, поскольку простое обладание 
такими изображениями, загруженными из Интернета, не 
рассматривались как нелегальные действия и сообщения 
об этом были необязательны.

Очень необходим метод сообщения о сексуальной 
эксплуатации детей. На момент написания этого 
отчета, не было никаких горячих линий, посвященных 
сообщению о материалах, содержащих насилие над 
детьми, ни в одной стране исследования. 
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Доказательства производства изображений насилия 
над детьми 

Социальные работники и служащие полиции, проводящие 
интервью с жертвой производства изображений насилия 
над детьми, находятся в ситуации, когда они могут получить 
свидетельство о том, что случилось с ребенком, из первых 
рук.   Поэтому необходимо пересмотреть практики и 
процедуры, чтобы ответить на эти изменения с помощью 
более дружественного к ребенку подхода,  и особенно 
рассмотреть такой вопрос: необходимы ли показания 
ребенка, если доказательство обеспечено изображениями? 

были обязательными, возможно преступник был бы 
остановлен раньше.

Судебное разбирательство 

Судебное разбирательство может иметь 
значительное влияние на ребенка-жертву и процесс 
его (ее) реабилитации. Необходимо учитывать 
многие аспекты: раскрытие случая насилия, процесс 
интервью, а также люди, которые помогают ребенку 
в этом процессе. 

Как в любом случае сексуальной эксплуатации 
детей, необходимо убедиться, что   применяются 
процедуры, приспособленные/дружественные к 
детям, чтобы избежать повторной виктимизации 
ребенка во время судебного разбирательства. 
Некоторые важные аспекты в случаях с 
изображениями насилия над детьми – это 
ограниченные навыки, опыт и услуги, доступные 
для детей-жертв порнографии – могут обостриться, 
если вовлечены ИКТ и Интернет. Особые этические 
соображения относительно отдельных аспектов 
сексуальной виктимизации через использование 
ИКТ и тяжелый характер такого вида преступлений 
против детей должны быть отражены во время 
интервьюирования жертвы производства 
изображений сексуального насилия:

•	 Ребенок-жертва имеет право решать, хочет ли он 
(она) раскрывать детали ситуации насилия  
и кого он (она) выберет, чтобы рассказать это. 
Если изображения насилия найдены и ребенок 

сталкнулся с ними, в частности, когда ребенок 
знает, что их видели много людей, это может 
усилить чувства стыда и унижения. Ребенок 
может также бояться, что его (ее) интервьюеры 
могут подумать, будто он был согласен и был 
активным участником происходящего, и это 
может усилить душевное страдание ребенка и 
чувство вины.

•	 Запись также является особенно деликатным 
элементом и необходимо обеспечить нанесение 
минимального ущерба ребенку. Часто 
рекомендуют записывать на видео интервью 
с ребенком, чтобы не заставлять его (ее) 
повторять свидетельства несколько раз. Однако 
возможно будет необходимо –  в случаях, 
когда совершенное над ребенком насилие 
записывалось, узнать пожелания ребенка, 
чтобы избежать вторичной виктимизации из-
за присутствия камеры, предмета насилия, и 
возможно понадобится рукописная фиксация 
слов ребенка. Особое внимание нужно уделить 
обеспечению точности данных, сверяясь с 
показаниями ребенка.
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Сотрудничество между правоохранительными 
органами и другими ключевыми структурами

Международный характер преступлений по 
отношению к детям требует расширенного 
сотрудничества между правоохранительными 
органами по всему миру и тут необходимо 
подчеркнуть роль Интерпола в укреплении такого 
сотрудничества. Несмотря на различные признаки 
улучшения, все еще требуется быть уверенным, что 
сотрудничество систематическое и что обеспечена 
полноценная реализация эффективных механизмов 
помощи этому процессу.

Международное сотрудничество привело к аресту 
белорусских сексуальных эксплуататоров детей 

Залатарев и Бучнев, двое белорусов, названных в 
обвинительном акте, были  арестованы в ресторане 
парижской гостиницы 30 июля 2003 г., после того как их 
убедили поехать во Францию с помощью уловки федеральных 
агентов, следивших за ними в связи с международной 
порнографической деятельностью  «Regpay». Бойко, еще 
один из сообщников, был арестован в отпуске в Таррагоне, 
Испания, 31 июля 2003 г., и был экстрадирован.

Несколько международных правоохранительных учреждений 
подключились к этому делу, включая Национальное 
подразделение по техническим преступлениям в Лондоне, 
Великобритания; Министерство внутренних дел в Париже 
(Франция); правоохранительные органы в Испании и 
Германии. Сотрудничество MasterCard, VISA и Национальный 
центр по пропавшим детям и сексуально эксплуатируемым 
детям также сыграло значительную роль в успехе дела.165 

•	 Первый раз на проблему детской порнографии 
в Украине обратили внимание в 2002 г., когда 
Департамент по борьбе с торговлей людьми при 
Министерстве внутренних дел раскрыл студию 
в Одессе, производящую изображения насилия 
над детьми. Расследование началось после того, 
как Департамент получил от Интерпола фото 
ребенка, держащего журнал на украинском 
языке.163   

•	 В случае с вовлечением гражданина Молдавии, 
расследование началось правоохранительными 
органами в США, и судебное преследование 
распространилось на Францию, Норвегию, 
Беларусь, США и Республику Молдавия. 7 
человек были арестованы.164 

Однако было много дел, когда недостаток 
сотрудничества приводил к тому, что 
преступники не были привлечены к 
ответственности.

Основные трудности, с которыми сталкивались 
правоохранительные органы, включают следующие:

•	 Органы могут не специализироваться на детской 
порнографии (если только это не специальный 
отдел, как в России и в Украине), и потому им 
может недоставать знаний для идентификации 
этих преступлений;

•	 Детскую порнографию могут не считать главной 
проблемой и часто не относиться к ней как к 
приоритетной;

•	 Из-за международного характера этого 
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Роль СМИ в раскрытии случаев с материалами, содержащими  сцены сексуального насилия над детьми 

В целом, информация в СМИ относительно случаев с изображениями сексуального насилия над детьми способствовала 
повышению  уровня осведомленности общества в этой проблеме. Это, в частности, отвечает действительности в Украине, где 
сообщения СМИ играют большую роль в донесении обществу проблемы детей, эксплуатируемых в студиях для производства 
изображений насилия. Внимание СМИ может играть значительную роль в повышении информированности по проблеме, вызывая 
сочувствие к детям-жертвам, обучая население и информируя о последствиях, включая наказания, связанные с этими видами 
преступлений против детей. 

СМИ также может способствовать продвижению механизмов защиты и лоббированию усовершенствования соответствующей 
политики и услуг для детей. В то время как существует много позитивных конструктивных примеров медиа сообщений, они 
также могут создать неправильное восприятие и способствовать формированию неправильного и искаженного общественного 
мнения в проблеме коммерческой сексуальной эксплуатации детей, особенно в отношении переложения вины на ребенка за 
его/ее эксплуатацию. Поэтому для СМИ  важно помнить о своей социальной ответственности по информированию общества об 
острых вопросах, таких как сексуальная эксплуатация  детей и сообщениях о таких случаях, включая приговоры, вынесенные 
преступникам, с целью освещения проблемы. Как уже отмечалось ранее, в большинстве случаев, рассмотренных данным 
проектом, СМИ только информируют о случае,  когда преступление раскрыто, но очень редко о вынесенных приговорах.

преступления, власти могут неохотно брать 
ответственность за подобные дела, особенно при 
идентификации жертв;

•	 Во всех странах, персонал правоохранительных 
органов сообщает о недостатке необходимого 
оборудования и технических знаний;

•	 Также существует недостаток сотрудничества 
с другими правоохранительным органами 
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и отсутствие передачи информации другим 
зарубежным коллегам; и 

•	 Сотрудничество с другими партнерами, такими 
как НПО, часто очень ограничено, потенциально 
из-за недостатка понимания ролей различных 
органов и иногда критического подхода к работе 
друг друга.

3.3. Дети-жертвы в изображениях 
насилия

Портреты детей-жертв

Крайне скудная информация доступна о детях, 

которых запечатлены в сценах насилия, поскольку 
большинство жертв не идентифицированы и потому 
не могут получить поддержку или соответствующую 
заботу. 

В Росси и Украине и девочки и мальчики были 
предметом производства изображений насилия. 
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В Беларуси, правоохранительные органы 
арестовали пятерых подозреваемых, 
трое из которых были из России и 
производили материалы, содержащие 
насилие над мальчиками в возрасте 
16-21 год. Изображения производились 
в квартире в Минске. Основываясь на 
информации Министерства  внутренних 
дел, более  50 людей идентифицировано, 
однако подозревают, что несколько сотен 
детей и молодых людей были вовлечены в 
производство этих материалов. Об этом случае 
власти проинформировал  гражданин Беларуси, 
проживающий в Германии, который обнаружил 
изображения одного из своих родственников в 
Интернете. Паспорт мальчика и личная информация 
о нем также былы доступны в сети. Год его 
рождения – 1992. Идентифицированные мальчики-
жертвы в данном случае были из школ-интернатов 
и кризисных семей, но не только. Дети из 
благополучных семей также были вовлечены в эту 
эксплуатацию.166  

«Отношение подростков к сексуальной жизни и сексуальному насилию”

В 2004 г. в странах Балтийского региона при поддержке Всемирной Фундации Детства было проведено исследование 
«Отношение подростков к сексуальной жизни и сексуальному насилию”. Региональная общественная организация социальных 
проектов в сфере благополучия населения «Стеллит» провела это исследование среди 1,515 подростков и молодежи в 4 
городах северо-запада России (Санкт-Петербург, Калининград, Мурманск и Архангельск). В исследовании приняли участие 
подростки и молодежь, находящаяся в тяжелых жизненных ситуациях, включая подростков, живущих в приютах и социально-
реабилитационных центрах, тех, кто находится под уголовным следствием и учащихся ПТУ  (в основном дети из семей с низким 
доходом и неблагополучных семей). Среди них, 10% мальчиков и 6.7% девочек заявили об участии в создании порнографических 
фильмов за деньги, и 15-20% утверждали, что хотели бы принять участие в съемках коммерческой порнографии. Хотя эти данные 
не репрезентативны как для территории всей страны, так и для северо-западного региона России, они могут использоваться для 
описания ситуации среди подростков и молодежи.167 

Подростки 12-18 лет остаются главной целевой 
группой для сексуальной эксплуатации детей. 
Однако маленькие дети также были жертвами 
производства изображений насилия, некоторым 
было 5 лет, как в случае сексуального насилия 
в Украине, а также 8-10 лет как в случае с 
фиктивными модельными агентствами.

Доступна лишь ограниченная информация 
относительно  уровня образования детей-жертв, 
но школы остаются одним из приоритетов для 
превентивной деятельности.

Детальный анализ дел позволяет предположить, 
что в случае виктимизации детей в производстве 
изображений насилия путем использования 
ИКТ, мальчиков эксплуатирую в той же мере, 
что и девочек. Однако это может отличаться от 
других форм КСЭД, поскольку девочки чаще 
чем мальчики становятся жертвами проституции 
или торговли детьми с целью сексуальной 
эксплуатации.
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Идентифицированные дети-жертвы были местными 
детьми (хотя было несколько случаев торговли 
детьми для производства изображений насилия 
над детьми), завербованные из городских центров, 
а также из маленьких городов и сел России, 
предположительно поверив объяснению «поиск 
моделей». Согласно отчету по России, суммы 
денег, которую предлагали вербовщики детям и их 
семьям были очень привлекательными, особенно 
для тех, кто находился в сложных жизненных 
обстоятельствах в сельских районах, но для 
виктимизированных детей также могла быть 
компенсация натурой. 

Количество детей-жертв в идентифицированных 
случаях производства сильно варьируется от 1-2 
жертв до нескольких сотен. Неизвестно и сложно 
подсчитать, сколько детей является жертвами 
этого эксплуататорского бизнеса, но учитывая, 
что это становится прибыльной и развивающейся 
сферой, и что преступники постоянно ищут новые 
изображения с новыми детьми, можно ожидать, что 
количество жертв уже велико и, похоже, будет расти.

Дети также использовались преступниками для 
вербовки других детей в производство изображений. 
Согласно информации из России, в некоторых 
случаях преступники, организовавшие производство 
изображений насилия над детьми, снимали 
квартиры, где дети жили все вместе и преступники 
брали на себя другие их расходы. Их также могли 
использовать для сексуальных целей. Они очень 

редко страдали от физического насилия, поскольку 
от него остаются следы на теле, тако возможно было 
только в тех случаях, когда их использовали для 
создания жестоких сцен садизма.

Некоторые рассмотренные случаи включали 
особенно уязвимых детей:

•	 Согласно информации расследования дела в 
1998 в Перми (Россия), где 400 мальчиков стадии 
жертвами производства изображений насилия, 
многие из мальчиков были из семей, находящихся 
в трудных ситуациях, большинство из которых 
убежали из дому.168 

•	 В случае 2003 г., где дети эксплуатировались 
под прикрытием модельных агентств в Санкт-
Петербурге, Архангельске, и Житомире 
(Украина), дети были в основном отобраны (но 
не только) из детей улицы.169 

•	 В Санкт-Петербурге, детский сексуальных 
насильник эксплуатировал бездомных мальчиков, 
найденных около станций метро и создавал 
изображения насилия над детьми за оплату 
натурой или деньгами.170

•	 В Украине, учитель танцев и фотограф 
сексуально эксплуатировали девочек из школы-
интерната для производства изображений. 
Младшей было 10 лет.171  Дети-воспитанники 
интернатов особенно уязвимы, поскольку часто 
лишены родительской заботы, и некоторые 
учреждения обеспечивают ограниченные 
жизненные навыки и возможности.
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Дети-жертвы как часть основного течения 
взрослого бизнеса -проституции

Изображения насилия над детьми также могут 
рассматриваться в контексте взрослого бизнеса - 
проституции. Здесь есть информация о двух типах 
ситуаций:

•	 Дети эксплуатируются в проституции 
параллельно взрослой проституции и материалы 
с насилием над детьми предлагаются почти как 
«вторичный, производный продукт» – в Москве, в 
борделе, организованном гражданином Америки, 
девственниц эксплуатировали в проституции и 
изображения насилия могли фиксироваться по 
запросу клиента;172  и 

•	 Детей смешивали со взрослыми, и спроса не 
было отдельно на детей, скорее на молодых 
женщин – в Молдавии, 17-летняя 
девочка была вовлечена в производство 
изображений насилия над детьми 
среди других девушек, которым уже 
исполнилось 18 лет.173 

Аспект возраста в производстве 
изображений насилия над детьми 
может быт сложным, поскольку, исходя 
из внешности на фотографии бывает 
сложно найти различия между 17-
летними и молодежью до 20 лет. Чтобы 
доказать преступление, необходимо 
идентифицировать жертву, что часто 
невозможно.

Фотографии такого типа используются в 
сексуальных целях и широко распространяются 
через Интернет. В таком смысле, они четко 
характеризуются как насилие над ребенком, 
даже если ребенок не знал о том, что происходит. 
Влияние на жертву будет отличаться от случаев, 
когда ребенок был больше вовлечен в ситуацию 
насилия, и раскрытие существования фотографий 
должно быть сделано внимательно и осторожно. 
Также должна предоставляться поддержка для 
ребенка и его/ее родителей и братьев/сестер, 
поскольку травму от такого открытия никогда не 
нужно недооценивать. 

Жертвы в неведении

Дети могут не знать, что их используют для 
производства того, что иногда неуместно называют 
«мягкой» порнографией или «детской эротикой».  
Это включает изображения обнаженных детей или 
изображения, непристойно фокусирующиеся на 
отдельных частях детского тела. Были раскрыты 
случаи с детьми, которых фотографировали в 
бассейнах или на пляже, а одно из выдающихся дел 
в Украине показало, что 1,500 девочек от 8 до 16 лет 
фотографировали в комнатах для переодевания и 
душах фиктивного модельного агенства, имеющего 
филиалы в Киеве, Харькове и Симферополе. 
Фотографии были сделаны скрытой камерой и 
распространены в Интернете.  
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4. Выводы и рекомендации

Этот региональный отчет, основанный на сборе 
вторичных данных в Беларуси, Молдавии, России и 
Украине, представляет обзор проблемы изображений 
сексуального насилия над детьми с использованием 
информационных и коммуникационных технологий 
в регионе. Информация относительно  изображений 
насилия над детьми в странах исследования остается 
недостаточной и затрудненной для доступа, 
что привело к тому, что в данном проекте 
использовался обзор литературы и анализ 
отдельных случаев. 

Проблемы, с которыми сталкивались в 
проведении этого исследования: отсутствие 
доступных данных относительно случаев 
детской порнографии, отсутствие 
всестороннего исследования по проблеме, 
ограниченное число экспертов и специалистов, 
имеющих дело с этой темой, – подчеркивают 
важные  элементы относительно изображений 
насилия над детьми в целом и в частности в регионе 
исследования. Это сложная и скрытая проблема, 
которая требует дальнейшего исследования 
и особого внимания к различным аспектам 
проблемы, особенно относительно детей-жертв этой 
специфической формы сексуальной эксплуатации и 
роли новых ИКТ в ее развитии. 

В России и Украине, проблема достигла 
другого уровня, и несколько случаев 
относительно эксплуатации большого 
количества детей для продажи материалов 
онлайн и получения огромных доходов 
преступниками всплыло на поверхность.

Роль частного сектора повсюду 
подчеркивается в этом отчете, в частности, 
модельных агентств, служивших прикрытием 
порностудиям, эксплуатировавшим детей, 
особенно в Украине и России, и в меньшей 
степени, в Беларуси и Молдавии, а также 
сектора развлечений и туризма.

В Беларуси и Молдавии, проблема остается в 
значительной степени неохваченной и только 
несколько случаев было идентифицировано, 
в основном связанных с производством и 
распространением изображений насилия над детьми. 

Роль частного сектора повсюду подчеркивается 
в этом отчете, в частности, модельных агентств, 
служивших прикрытием порностудиям, 
эксплуатировавшим детей, особенно в Украине 
и России, и в меньшей степени, в Беларуси и 
Молдавии, а также сектора развлечений и туризма.
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Кроме основных проблем, освещенных в этом 
отчете, – например, связь между виктимизацией 
детей и использованием мобильных телефонов как 
средств для распространения изображений насилия 
над детьми или управления и манипулирования 
детьми в сексуальной эксплуатации, – можно 
увидеть новые  опасности, тем более что 
развивается сближение между Интернетом и 
мобильными телефонами через технологию третьего 
поколения (3G).

Несмотря на усилия Государств в регионе и 
некоторые инициативы частного сектора, 
очень важен подход в большей степени 
направленный на сотрудничество  
между различными действующими 
лицами, правительствами, частным 

Высокие доходы, получаемые в 
обмен на материалы с насилием над 
детьми, при помощи финансовых 
учреждений, привлекают много 
индивидуумов, хорошо организованных 
на местном и международном уровнях, и 
структурированных вокруг этой выгодной 
преступной деятельности. 

Быстрое расширение Интернет соединения 
и развитие ИКТ в регионе, поддерживаемые 
политикой государств, способны увеличить 
риски большего количества жертв среди 
детей онлайн. Этот апект является особенно 
острым, принимая во внимание отсутствие 
планирования механизмов продвижения защиты 
детей во время этого развития.

Мальчики подвержены такому же риску, 
как и девочки в том, чтобы стать жертвой 
производства изображений сексуального 
насилия над детьми. 

Особенно важно отметить, что запись насилия  
(если это выясняется) добавляет другой аспект 
к проблеме сексуального насилия над детьми и 
составляет дополнительный способ обеспечения 
молчания и потенциальной травмы жертве.

сектором, в том числе Интернет-провайдерами, 
мобильными операторами, банками и финансовыми 
учреждениями, НПО, гражданским обществом 
и общинами. Это важно для гарантии того, что 
дети будут защищены везде, в том числе и в 
киберпространстве. 

Доступна ограниченная информация о детях-
жертвах производства изображений насилия и 
сейчас необходимо поставить ребенка-жертву в 
центр действий, нацеленных на сокращение и 
прекращение использования онлайн технологий 
для эксплуатации детей. 176  

Также стало известно, что дети и молодежь 
все более и более вовлечены в собственную 
виктимизацию, а также как сексуальные 
преступники. Должны разрабатываться стратегии 
борьбы с проблемой производства изображений 
сексуального насилия над детьми, придерживаясь 
наилучших интересов ребенка в  этих действиях, 
а также включая детей как активных участников в 
предотвращение этой проблемы.
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Также необходимы специализированные 
горячие линии и механизмы сообщения о 
случаях, и важно, чтобы новые процедуры 
для полицейского расследования обеспечили 
систематическое рассмотрение присутствия 
камеры  в случаях сексуального насилия над 
детьми.

Предотвращение и услуги по поддержке детей-
жертв изображений  насилия все еще очень 
ограничены в Беларуси, Молдавии, России и 
Украине. Некоторые инициативы для повышения 
осознания детьми и партнерами этой проблемы 
была проведены правительствами и некоторыми 
неправительственными организациями, чаще всего 
сетью ЭКПАТ, но и они остаются ограниченными, 
принимая во внимание потенциальный риск 
быстрой эскалации. Некоторые правительственные 
социальные реабилитационные центры и приюты 
предоставляют услуги по поддержке детей и 
взрослых, пострадавших от насилия, однако 
не существует  специализированных центров 
для работы с детьми-жертвами сексуальной 
эксплуатации, и поэтому жертвы не могут пока 
получить соответствующие услуги специально 
обученного штата.
Необходимо разработать и адаптировать в 
регионе механизмы и процедуры реагирования 

на специфические  потребности детей-жертв 
производства материалов сексуального насилия.
Сложность проблемы изображений сексуального 
насилия над детьми стала очевидной из-за ее 

различных связей  с другими формами коммерческой 
сексуальной эксплуатации детей, как например 
детская проституция, детский секс-туризм и 
торговля детьми для сексуальной эксплуатации, 
а также из-за  возможных ролей различных 
действующих лиц в облегчении производства, 
распространения и просмотра изображений 
сексуального насилия над детьми онлайн. Эти 
факторы имеют значение для разработки стратегий, 
и Международная организация ЭКПАТ, хотела бы 
порекомендовать следующее:

Разработать политику обеспечения защиты 
детей от сексуальной эксплуатации посредством 
использования ИКТ:

•	 Для всех Государств важно обратить больше 
внимания на борьбу с проблемой производства  
изображений насилия над детьми и 
сексуальной эксплуатации детей онлайн;

•	 Взаимосвязь между различными 
формами коммерческой сексуальной 
эксплуатации детей – торговля детьми, 
детский секс-туризм, детская проституция 
и сексуальная эксплуатация детей в 
производстве изображений насилия над 
детьми и посредством использования 
ИКТ – необходимо дальше исследовать и 
рассматривать систематически при разработке 

интервенционных стратегий;
•	 Правительства стран исследования должны 

разрабатывать всесторонние национальные 
планы действий, охватывающие все формы 
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КСЭД, в том числе виктимизацию детей через 
использование ИКТ, чтобы противодействовать  
различным элементам сексуальной эксплуатации 
и их взаимосвязям путем предотвращения, 
защиты, стратегиям координации и 
реабилитации;

•	 Учитывая возрастающее вовлечение 
преступных организаций в эту нелегальную 
деятельность, появляется проблема 
безопасности в странах региона и это необходимо 
исследовать дальше и отражать в особом 
внимании к проблеме и существующим ресурсам 
для предотвращения и борьбы с ней;

•	 Систематически включать и реализовывать 
политику защиты детей в контексте быстрого 
роста ИКТ в регионе; и

•	 Политику защиты детей необходимо 

ИКТ блокируют доступ к сайтам с детской порнографией

В таких странах, как, например, Швеция и Великобритания, Интернет-провайдеры ввели систему блокирования известных сайтов, 
содержащих изображения насилия над детьми. Правоохранительные органы работают с горячими линиями, например,  Фонд 
«Интернет Вотч» в Великобритании и национальная группа ЭКПАТ в Швеции, для формирования черного списка сайтов, которые 
затем передаются Интернет -провайдерам для осуществления блокировки.177   В Швеции, главный Интернет -провайдер подписал 
соглашение с Национальным отделом уголовного расследования и полиция считает, что от 80% до  90% трафика материалов, 
содержащих насилие над детьми, заблокировано, и ежедневно останавливается около 30,000 попыток доступа к сайтам детской 
порнографии.178  

В Великобритании, компания «British Telecom» запустила в действие свою систему «Cleanfeed»,179 для остановки попыток 
посещения вебсайтов, содержащих насилие над детьми. Хотя и не полностью проверенная, эта система обеспечивает первый 
барьер для публики, не владеющей техническими ноу-хау, чтобы получить доступ и загрузить или приобрести изображения 
насилия над детьми. В настоящий момент эта система только предотвращает случайный доступ к вебсайтам и не работает на 
загрузке FTP , новостей и при обменах P2P. Необходимо разрабатывать более сильную систему, которая может эффективно 
предотвратить любые попытки просмотра таких изображений. 
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разрабатывать правительствам в сотрудничестве 
со всеми ключевыми партнерами сектора ИКТ 
для того, чтобы препятствовать созданию, 
распространению и доступу к изображениям 
насилия над детьми.

Вовлекать частный сектор в борьбу 
с сексуальной эксплуатацией детей в 
производстве изображений насилия и 
онлайн виктимизацию детей

•	 Необходимо приложить усилия для повышения 
информирования частного сектора, в том 
числе Интернет-провайдеров и мобильного 
сектора, также как и банковской системы и всех 
финансовых учреждений, о новых технологиях, 
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Работа с частным сектором для противодействия насилию над детьми онлайн – пример Великобритании

Джон Карр. Советник британской организации «Действие ради детей» (NCH Action for Children) и представитель Британской 
коалиции детских благотворительных фондов за безопасность в Интернете (CHIS)

Когда в Великобритании впервые столкнулись с проблемами насилия над детьми онлайн, обхаживания и торговли детской 
порнографией онлайн, важные сегменты индустрии Интернет сильно сопротивлялись мысли о том, что они несут прямую 
ответственность за противодействие какой-либо из названных проблем.

Это не было хорошим началом взаимоотношений между организациями по защите детей и Интернет индустрией. Полиция 
и различные органы центрального правительства всегда были открыты и очень благосклонны, но не существовало 
систематических способов показать это или организоваться.

Детские благотворительные организации Великобритании призвали к созданию нового национального форума и занимались 
его интенсивным лоббированием. Институт, который появился в результате –  Экспертная группа по вопросам Интернета 
при Министре внутренних дел Великобритании. Экспертная группа полностью изменила атмосферу, в которой проходят 
обсуждения политики по вопросам Интернета. Не только между институциями по защите прав детей и частным сектором, 
но и между такими институциями, частным сектором, различными подразделениями полиции и служб безопасности, 
и различными заинтересованными органами центрального правительства. В присутствии всех ключевых игроков, 
при посещении общих рабочих встреч и комитетов, новое чувство доверия и уверенности возникло между детскими 
организациями и ключевыми действующими лицами частного сектора. С начала 2002 г., появились первые плоды этой новой 
эры сотрудничества: промышленность начала предлагать свои технические знания, опыт, а часто свои ресурсы, и детские 
организации поступали также.

Были проведены три основных информационных кампании по насилию в чатах. Еще одним большим куском работы стала 
разработка «Собрания лучших практик» (Good Practice Guide) для поставщиков Интернет-услуг.

Компании, разрабатывающие поисковые веб-технологии, кредитные карточки, а также платежная индустрия присоединились 
к работе Экспертной группы. Индустрия мобильных телефонов на тот момент в 2004 г. уже вела активную деятельность по 
принятию Кодекса саморегулирования. 

Есть много других конкретных примеров, как совместная работа приносит дивиденды. Однако, совместная работа возможна 
лишь в том случае, если каждая из сторон соглашается с законностью вклада другой стороны, а также принимает и признает 
компетентность других сторон. И ни одно из условий невозможно осуществить без определенной степени доверия. 
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Мобильные операторы за предотвращение доступа до вебсайтов, содержащих  материалы сексуального 
насилия над детьми 

Ассоциация глобальной системы мобильной связи (GSMA),182глобальная торговая ассоциация для мобильных 
операторов, основала Мобильный альянс против сексуального насилия над детьми в контенте. Деятельность 
Альянса направлена на затруднение использования мобильной связи частными лицами или организациями, 
желающими воспользоваться или получить прибыль от контента с элементами сексуального насилия над детьми.

Альянс основали следующие компании: GSMA, «Хатчисон 3G Европа», «Мобилком Австрия» (Mobilkom Austria), 
«Группа Оранж FT» (Orange FT Group), «Телеком Италия» (Telecom Italia), «Телефоника /02» (Telefonica/02), 
«Группа Теленор» (Telenor Group), «ТелияСонера» (TeliaSonera), «Группа Т-Мобил» (T-Mobile Group), «Группа 
Водафон» (Vodafone Group) и «ДотМоби» (DotMobi). Он был основан для того, чтобы создать серьезные барьеры 
злоупотреблению сетей и услуг мобильной связи для хостинга, доступа, или же получения прибыли от контента 
с элементами сексуального насилия над детьми. Эти компании ведут деятельность по всему миру, обеспечивая 
Альянсу глобальное влияние. 

Цель Альянса – сдерживать и, в конечном счете, уменьшать количество онлайн контента с элементами 
сексуального насилия над детьми, поддерживать безопасность в мобильной среде для всех клиентов. Члены 
Альянса будут, наряду с другими мерами, реализовывать технические механизмы, препятствующие доступу к 
вебсайтам, идентифицированными соответствующим органом как имеющие в контенте изображения сексуального 
насилия над детьми. Члены Альянса также будут внедрять такие процедуры как «отметить и удалить», чтобы 
дать возможность убирать любой контент с элементами сексуального насилия над детьми, размещенный на их 
собственных серверах. В то же время члены Альянса  будут поддерживать и пропагандировать «горячие линии» 
или другие механизмы для пользователей, дающие возможность сообщать о контенте с элементами сексуального 
насилия над детьми, обнаруженном в Интернете или в службах мобильного контента. 

«Так как наша промышленность выпускает в прокат мобильные сети Broadband, которые обеспечивают быстрый 
и легкий доступ к мультимедийным вебсайтам, мы должны применять меры безопасности, чтобы сдерживать 
преступников, стремящихся использовать мобильные услуги как средства доступа к или размещению фотографий 
и видео детей, подвергнутых сексуальному насилию” говорит Крейг Эйрлих, глава Ассоциации GSMA. «Мы 
призываем правительства во всем мире поддержать эту инициативу, обеспечить необходимую четкость 
законодательства для гарантии эффективности действий мобильных операторов против сексуального насилия 
детей в контенте и укрепления международного правоприменения известными ресурсами». 
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которые облегчают создание изображений 
насилия над детьми, чтобы они взяли на себя 
ответственность за осуществление действий 
по защите детей и борьбе с сексуальной 
эксплуатацией детей во всех аспектах своей 
деятельности;

•	 Должно развиваться активное партнерство между 
различными действующими лицами, особенно с 
представителями частного сектора, т.е. Интернет-
провайдерами, производителями мобильных 
телефонов, финансовыми учреждениями, 
правоохранительными органами, местными 
властями и НПО для объединения их опыта и 
квалификации и нахождения специфических 
форм сотрудничества с целью создания 
механизмов превенции и поддержки и усиления 
защиты детей онлайн. Примеры хорошего 
партнерства существуют во всем мире и могут 
использоваться как модели для соответствующих 

действий в регионе:
•	 Учитывая быструю экспансию новых мобильных 

технологий, было бы очень полезно, если бы 
телефонные компании могли разрабатывать 
и внедрять  превентивные стратегии, начиная 
с самых ранних стадий программирования, 
базируясь на опыте других стран и учитывая 
потенциально высокий риск для детей.

•	 Банковские учреждения играют главную роль в 
облегчении осуществления платежей за доступ 
к изображениям сексуального насилия над 
детьми. Они могут внести свой вклад в борьбу 
с этой проблемой, реализовывая определенные 
механизмы прекращения пользования услугами 
для такой криминальной деятельности, а также, 
аннулировать возможность получать прибыль от 
производства и распространения изображений 
сексуального насилия над детьми с целью 
искоренения этого криминального бизнеса.

Европейская банковская федерация обязуется бороться с детской порнографией

Европейская банковская федерация и ее 30 национальных банковских ассоциаций в 2007 г.  обязались 
бороться с детской порнографией в Интернете, поддерживая деятельность членов Федерации в этом 
направлении; развивая сотрудничество с национальными ассоциациями там, где они существуют, с целью 
противодействия этому преступлению; и поддерживая инициативы по повышению уровня информирования по 
проблеме.  

Молдавская банковская ассоциация, Ассоциация российских банков и Ассоциация украинских банков  
являются членами Европейской федерации. 
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•	 Сектор развлечений и модельный бизнес 
также играют ведущие роли в сексуальной 
эксплуатации детей, особенно в производстве 
изображений насилия над детьми. В этих 
индустриях необходимо разработать безопасные 
для детей структуры. Такие структуры также 
будут нуждаться в мониторинге и регулировании. 

•	 Учитывая связи между сексуальной 
эксплуатацией детей в туризме и развитие 
ИКТ в регионе, особое внимание необходимо 

уделить подходу к индустрии путешествий и 
туризма, способствовать принятию ими Кодекса 
поведения для защиты детей от сексуальной 
эксплуатации в сфере путешествий и туризма. 

•	 Необходимо разработать и внедрить Кодекс 
поведения для СМИ относительно проблем 
детей и информирования о преступлениях 
с вовлечением детей, Кодекс должен быть 
направлен на социальную ответственность СМИ 
в защите детей.

Финансовая коалиция против детской порнографии (FCACP) была сформирована в 2006, чтобы бороться с 
тревожным ростом коммерческой детской порнографии в Интернете. Среди членов коалиции – некоторые 
выдающиеся мировые финансовые учреждения и лидеры Интернет-индустрии, а также Национальный 
центр по пропавшим и сексуально эксплуатируемым детям  (NCMEC) и родственная ему организация, 
Международный центр по пропавшим  и сексуально эксплуатируемым детям (ICMEC). Одной из привилегий 
Коалиции является возможность помешать торговцам детской порнографией войти в платежную систему. 
NCMEC работает как информационный центр для сообщения и действий относительно изображений насилия 
над детьми.

В члены Коалиции входят: «Америка онлайн» (America Online), Компания «Американ Экспресс» (American 
Express Company), «Ауторайз дот нет» (Authorize.net), «банк Америки» (Bank of America), «Кэпитал уан» 
(Capital One), «Чейз» (Chase), «Сити груп» (Citigroup), компания с ограниченной ответственностью «Открой 
мир финансов» (Discover Financial Services LLC), «Первая корпрорация данных» (First Data Corporation), 
«Первый национальный банк Омаха» (First National Bank of Omaha), «Гугл» (Google), Банковская корпорация 
«HSBC- NA», «J.P. Морган Чейз» (JP Morgan Chase), «Мастер-кард» (MasterCard), «Майкрософт» (Microsoft), 
«Североамериканский Банкард» (North American Bancard), Информационные системы «Нова», «Пэйпел» 
(PayPal), Первый ПРЕМЬЕР-банк / ПРЕМЬЕР банккард (PREMIER Bankcard), «Стандарт чартерд банк» (Standard 
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Чтобы реализовать превентивные меры, 
•	 Было бы крайне ценно организовать горячие 

линии для сообщений граждан, во всех странах 
для гарантии, что от них поступает должная 
информация об этих преступлениях против 
детей.

•	 Информационные  кампании относительно 
рисков виктимизации детей путем использования 
новых информационных и коммуникационных 

технологий должны быть проведены на 
различных уровнях, быть направленными как на 
общество в целом, так и отдельно на родителей, 
учителей, специалистов, работающих с детьми, 
СМИ, социальных работников, общественных 
лидеров,  местные власти и представителей 
местных бизнес-структур – для осознания доли 
ответственности каждого за защиту детей.

Chartered Bank), «Виза» (Visa), «Вашингтон мьючэл» (Washington Mutual), «Уэлс Фарго» (Wells Fargo), и «Яху!» 
(Yahoo! Inc).

Члены коалиции  должны быть бдительными, активно искать и сообщать о детской порнографии в 
информационный центр. Коалиция планирует обеспечить, чтобы информация, являющаяся следствием 
активных усилий, проверялась в информационном центре, чтобы информация передавалась другим 
компаниям Коалиции, а также, чтобы была разработана система отслеживания и обратной связи для гарантии 
широкомасштабных действий для искоренения нелегальных практик.

Кроме того, шаги членов FCACP направлены на усиление их коллективной компетенции  и разработку 
лучших практик, чтобы сдерживать онлайн эксплуатацию детей. Например, в 2007 г., FCACP опубликовала 
свой первый документ о лучших практиках, в котором говорилось о методах, используемых финансовой 
индустрией, для исследования, контроля и мониторинга торговцев, которые хотят присоединиться в системе 
платежей, чтобы обнаружить преступников, распространяющих детские порнографические материалы и 
помешать им получить доступ до услуг членов Коалиции. 186
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Международная ассоциация горячих линий онлайн (INHOPE) 

предстваляет и координирует глобальную сеть горячих линий онлайн по всему миру, поддерживая их в стремлении реагирования 
на сообщения о нелегальном контенте, с целью сделать Интернет безопаснее.

Горячие линии онлайн оказались эффективным передним краем обороны в отношении нелегальной деятельности онлайн. 
С помощью горячей линии, пользователи Интернета могут сообщить о чем-то, что они считают нелегальным в Интернете – в 
основном, через форму обратной связи на сайте. Горячая линия исследует, является ли сообщенный контент нелегальным, 
и если так, прослеживает его происхождение. Если контент нелегальный, горячая линия передаст сведения о нем в 
правоохранительные органы страны и иногда Интернет-провайдеру для принятия мер. Горячие линии пользуются поддержкой 
национальных правительств, Интернет индустрии, правоохранительных органов и пользователей сети Интернет в странах, где 
они функционируют, и предлагают эффективные прозрачные процедуры передачи сообщений.

ИНХОУП была основана в 1999 г. согласно Плану действий Европейской комиссии по безопасности в Интернете, чтобы бороться 
с  растущей проблемой нелегального контента. Члены ИНХОУП представляют почти 30 стран мира.187 

Кампания «Сделаем ИТ безопасными» (Make-IT-Safe) и Кодекс поведения для 
Интернет-кафе на Филиппинах 

Есть информация о том, что на Филиппинах сексуальная эксплуатация детей с помощью вебкамер происходит 
в приватных кабинках в Интернет-кафе. ЮНИСЕФ и ЭКПАТ объединили усилия для борьбы с этим явлением. 
Чтобы сделать Интернет-технологии (ИТ) безопасными для детей, они выступили соорганизаторами 
национального опроса молодежи в 2006 г. и запустили кампанию «Сделаем ИТ безопасными», которая 
состояла из 3-х компонентов: работа с владельцами Интернет-кафе, адвокация среди учеников школ в 
пилотных проектах и информационная работа с общественными лидерами.

ЭКПАТ открыл дружественное для детей Интернет-кафе, которое занимается продвижением принципов 
защиты детей от вредоносных материалов и преступников, в партнерстве с «Все онлайн» (Everything Online, 
EOL), филлипинской корпорацией, занимающейся франчайзингом Интернет-кафе. ЭКПАТ и EOL подписали 
Меморандум о договоренности в сфере защиты детей от детской порнографии путем безопасных Интернет-
технологий.

Несмотря на то, что кампания «Сделаем ИТ безопасными» поначалу была неправильно понята некоторыми 
представителями частного сектора как «анти-технологическая» и потому убыточная для бизнеса, проблему 

www.make-IT-safe.net 
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Плакаты в Интернет-кафе в Того

•	 Есть специальная территория для молодежи и детей.
•	 Не поддерживается просмотр порнографических 

изображений и вебсайтов. 
•	 Ведется наблюдение за детьми и молодежью, 

общающимися в Интернете,  с целью их защиты и 
мы предлагаем нашу помощь в случае неожиданной 
ситуации.

•	 Мы советуем детям и молодежи не доверять тем, 
кого они встречают онлайн, и быть осторожными с 
передачей личной информации.

•	 Мы обеспечиваем информационными материалами о 
безопасности и защите молодежи онлайн.

•	 Мы передадим сведения о подозрительных действиях 
потенциальных преступников детским организациям 
или сообщим об этом на горячую линию.

•	 Мы блокируем или сообщаем обо всех 
обнаруженных вебсайтах, содержащих сексуальные 
изображения детей, враждебный или расистский 
контент.www.make-IT-safe.net 

Наши Интернет-кафе хотят 
сделать Интернет-технологии 

безопасными для детей  
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Открытки, разработанные молодежью в Украине с советами по Интернет-безопасности
ИСПОЛЬЗУЙ ИНТЕРНЕТ БЕЗОПАСНО

 Keep your identity private- do not reveal personal information such as      

 phone numbers, school details, your age and places  where you hang out

 As in the physical world, there are also bad people using the internet – 

 be careful and don’t be tricked! They use fake identities and try to 

 win your trust  

 Bad people can try to exploit children and young people on the internet.   

 Be careful of sharing photos or when using webcams. Remember, 

 there is great danger in physically meeting people you first get to 

 know on the internet  

 Be careful who you communicate with.  Be selective when you let some   

  one else into your network of friends. 

 You may receive unpleasant emails or messages when you are on-line. 

   Do not reply to those messages.

  Do not use the internet to take advantage or abuse other people. 

 If you see some content on the web site that is upsetting, tell an adult you 

  trust or report it to a hotline.

 Safety Tips for children and youth in online communication

Use internet safely, 

protect yourself 
from sexual exploitation

www

www

USE INTERNET SAFELY 

PROTECT YOURSELF

from sexual exploitationUSE INTERNET SAFELY 

PROTECT YOURSELF

For more information please contact: 
WAO-AFRIQUE  Rue des……………...................................................
E-mail :…….......................... Tel ……….............…../ fax......................... www.ecpat.net

Плакаты в школах Того      

ИСПОЛЬЗУЙ ИНТЕРНЕТ БЕЗОПАСНО ЗАЩИТИ СЕБЯ от 
сексуальной эксплуатации Советы по безопасности детей и 
молодежи при общении в Интернете:

ЭКПАТ открыл дружественное для детей Интернет-кафе, 
которое занимается продвижением принципов защиты детей от 
вредоносных материалов и преступников, в партнерстве с «Все 
онлайн» (Everything Online, EOL), филлипинской корпорацией, 
занимающейся франчайзингом Интернет-кафе. ЭКПАТ и EOL 
подписали Меморандум о договоренности в сфере защиты детей 
от детской порнографии путем безопасных Интернет-технологий.

•	 Держи свою личность в секрете – не раскрывай личную 
информацию, например, номера телефонов, адрес школы, твой 
возраст и места, где ты часто бываешь.

•	 Как и в реальном мире, в Интернете есть люди, способные 
нанести вред – будь осторожен и не позволяй себя обмануть! 
Они могут использовать фальшивые личные данные, чтобы 
попытаться войти к тебе в доверие.

•	 Люди со злыми умыслами используют Интернет для 
эксплуатации детей и молодежи.

•	 Соблюдай осторожность при обмене фотографиями или 
использовании вебкамеры.

•	 Помни, существует серьезная опасность при реальной встрече с 
людьми, с которыми ты знакомишься в Интернете.

•	 Соблюдай осторожность при выборе собеседника и выбирай 
внимательно тех, кого хочешь добавить в друзья.

•	 Ты можешь получать неприятные письма или сообщения, когда 
находишься в Интернете.

•	 Игнорируй эти сообщения.
•	 Не пользуйся Интернетом для использования других людей или 

насилия и жестокого обращения с другими людьми.
•	 Если ты находишь на вебсайте что-то, что тебе не нравится, 

скажи об этом взрослому, которому доверяешь, или сообщи на 
горячую линию.
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•	 Особенно важно уделять отдельное внимание 
уязвимости детей в контексте развития 
ИКТ и программам превенции, защиты 
и реабилитации жертв. Это та сфера, где 
необходимо направить усилия на  повышение 
компетенции и адаптацию стратегий к 
нуждам жертв.

•	 Дети и молодые люди, а также, если это 
возможно и безопасно, жертвы, могут быть 
привлечены к разработке всех программ и 
действий для предотвращения КСЭД и риска 
насилия над детьми в киберпространстве. Их 
участие также имеет значение при разработке 
и реализации эффективных превентивных и 
реабилитационных программ.

•	 Превентивные меры необходимо вводить в 
школах как можно раньше, систематически 
включая тренинговые модули в школьный 
учебный план. Было бы очень полезно 
поддержать повышение квалификации 
учителей по проведению этих модулей и 
работе по данной проблеме.

•	 Кампании должны быть больше направлены 
на:
o	 Повышение информированности о 

криминальных аспектах насилия над 
детьми и потенциальной опасности 
для детей при использовании онлайн 
технологий;

o	 Информацию о потенциальном вреде при 
пользовании мобильными телефонами;

o	 Обучение детей и молодежи навыкам 
безопасного пользования ИКТ детьми и 

молодежью;
o	 Возможности для детей и молодежи для 

идентификации опасных ситуаций и 
развития навыков безопасного поведения; 
и 

o	 Обучение родителей навыкам адекватного 
информирования и защиты своих детей.

•	 Стратегии превенции и защиты также 
должны учитывать количество мальчиков, 
ставших жертвами производства изображений 
сексуального насилия над детьми, так как 
часто услуги направлены в основном на 
девочек.

Чтобы развивать услуги помощи и поддержки 
детей, ставших жертвами, 

•	 Необходимы долгосрочные меры, которые 
позволят восстановить чувство собственного 
достоинства и доверие. Было бы полезно, 
чтобы во всех странах исследования 
услуги или программы поддержки 
детей в существующих детских центрах 
разрабатывались с учетом специфических 
нужд детей-жертв коммерческой сексуальной 
эксплуатации, специфических аспектов 
существования записей совершенного 
насилия. 

•	 Опыт по работе с детьми-жертвами 
такого насилия необходимо передавать 
на региональном уровне для повышения 
компетентности.

•	 В случаях раскрытия производства 
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изображений насилия над детьми очень 
важно установить, были ли изображения 
распространены, чтобы приложить все 
возможные усилия для их возвращения, 
поскольку этот факт может вызывать чувство 

Специализированный психотерапевтический отдел в Швеции 

«B.U.P. Элефантен» (BUP Elefanten) – это детский психиатрический отдел, специализирующийся на 
работе с детьми и подростками, потерпевших от сексуального и /или физического насилия. Отдел 
расположен в Линкёпинге, Швеция, и работает над проведением исследований и разработкой методик 
в сфере агрессии, сексуальности и насилия.

В январе 2006, «B.U.P. Элефантен» начал реализацию Онлайн Проекта, с целью получить 
информацию о детях, потерпевших от сексуального насилия онлайн. С помощью этого проекта, 
ожидается получить больше информации о преимуществах в сфере ИКТ для подростков и какие 
последствия для детей и подростков имеет насилие онлайн. Этот проект также нацелен на 
предоставление новых и улучшенных приемов и методов для профессионалов, работающих с детьми, 
– таким образом, они смогут лучше защищать детей от насилия и, если насилие уже произошло, они 
будут знать как адекватно и корректно работать. 

Дальнейшее усиление подготовленности  «B.U.P. Элефантен» для помощи детям и подросткам путем 
корректных превентивных мер и предоставления компетентной помощи остается приоритетом. Отчет 
«Насилие онлайн» (Abused Online) – первый отчет о результатах Онлайн Проекта.189 

Британский центр против эксплуатации детей и по защите детей в Интернете

Британский центр против эксплуатации детей и по защите детей в Интернете (The British 
Child Exploitation and Online Protection Centre, CEOP) был основан в 2006 г. для того, чтобы 
возглавить стратегическое партнерство и обеспечить  единый центр связей с общественностью, 
правоохранительными органами и индустрией коммуникаций с целью сообщения о случаях 
эксплуатации детей онлайн. Центр несет ответственность за расследование широкомасштабной 
организованной эксплуатации детей и сотрудничает с полицией многих стран мира.190 

унижения и стыда у детей в будущем. 
Значительную роль в таком случае играет 
тесное сотрудничество между различными 
действующими лицами.
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Всемирная виртуальная экспертная группа 

Всемирная виртуальная экспертная группа (The Virtual Global Taskforce, VGT) состоит из правоохранительных 
органов стран мира, работающих в направлении борьбы с насилием над детьми онлайн. Цель VGT – построить 
эффективное международное партнерство правоохранительных органов, которое поможет защитить детей 
от насилия онлайн. VGT работает, чтобы сделать Интернет безопасным; идентифицировать, поместить в 
безопасное место и помочь детям группы риска; привлекать преступников к ответственности.

В Экспертную группу VGT входят Австралийская федеральная полиция, Британский центр против эксплуатации 
детей и по защите детей в Интернете, Итальянская почтовая и коммуникационная полиция, Канадская конная 
полиция, Департамент внутренней безопасности США и Интерпол.191  

Чтобы укрепить юридическую базу и 
правоприменение

•	 Юридическая база должна быть 
пересмотрена для приведения в соответствие 
с международными стандартами и 
включения значимых положений по борьбе 
с детской порнографией в национальное 
законодательство.

•	 Также необходимо учитывать специфические 
аспекты:

•	 «Внешний вид» ребенка не должен 
использоваться для оправдания 
снисходительного приговора. Законы 
должны защищать всех детей до момента 
исполнения 18 лет;

•	 Согласие ребенка никогда не должно играть 
существенную роль в случаях сексуальной 
эксплуатации несовершеннолетних;

•	 Преступники не должны освобождаться от 
отбывания наказания, особенно учитывая 
высокий риск  рецидивизма; необходимы 

регулярный мониторинг и поддержка в 
сопровождении преступников, вышедших на 
свободу; и

•	 Национальные законодательства должны 
включать положения, дающие возможность 
судебного преследования криминальных 
организаций, вовлеченных в совершение 
любых преступлений, связанных с детской 
порнографией. 

•	 Помня о том, как значимо меж-секторальное 
и международное сотрудничество для 
возможности ареста преступников и 
идентификации жертв производства 
изображений насилия над детьми, 
важно, чтобы такое сотрудничество было 
официально оформлено с помощью 
соответствующих протоколов и реализации 
определенных механизмов, которые 
бы облегчили обмен информацией и 
координацию усилий на всех уровнях.

•	 Также необходимо распределять ресурсы для 
специфической реализации этих механизмов.
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•	 Важно концентрироваться на жертвах, и 
прикладывать все необходимые усилия для 
их идентификации и обеспечения особой 
поддержки и помощи, в которой они 
могут нуждаться. Необходимо дальнейшее 
исследование в этой области.

Чтобы обеспечить дружественные для ребенка 
процедуры, особенно для случаев, связанных с 
изображениями со сценами насилия над детьми, 

•	 Важно вводить в систему правосудия 
дружественные для ребенка процедуры, при 
этом помня о специфичности материалов, 
содержащих насилие над детьми.

•	 Принимая во внимание характер 
преступлений, связанных с созданием 
детской порнографии с помощью ИКТ, 
процессы сбора доказательств и дачи 
показаний,  возможно, должны быть 
пересмотрены во избежание нанесения 
дальнейшего неоправданного вреда 
ребенку.

•	 Интервью с детьми, потерпевшими от 
производства изображений насилия, должно 
проводиться только специально обученными 
сотрудниками полиции, в дружественной 
для ребенка среде и с поддержкой третьего 
лица, и в то же время, соблюдая права и 
помня о специфических нуждах детей-жертв. 
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